FOMVIVIENDA

Empresa de Fomento
de Vivienda de Avrvnenia

RESOLUCION NUMERO 131 DE 2018
(22 DE MAYO DE 2018)

“POR MI:DIO DEL CUAL SE ADOPTA LAS POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y PROTECCION DE DATOS DE LA EMPRESA
DE FOMENTO DE VIVIENDA DE ARMENIA “FOMVIVIENDA” Y SE REGULA su
FUNCIONAMIENTO

La Gerente General de |a Empresa de Fomento de Vivienda de Armenia
“FOMVIVIENLC A”, en ejercicio de sus facultades legales y estatutarias Y en especial las
que confiere e Decreto 023 del 20 de febrero de 2013 en sus articulos 29y 30,y

CONSIDERANDO:

* Que en el articulo 15
fundamental de las personas a conservar su intimidad personal y familiar

* Que la l.ey 1273 de 2009 por medio del cual se modifica el Cddigo Penal, crea
un nuevo bien juridico tutelado denominado "De la Proteccién de Ia informacion y
de los datos"- Y se preservan integralmente los sistemas que utilicen las
tecnologiias de Ia informacién vy las comunicaciones "TIC", entre otras
disposiciones.

* Que lal.ey 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccidn de datos personales reglamentado por el Decreto 1377 de 2013,
incorpoié los lineamientos necesarios para que los organismos publicos vy
privados; identificaran los roles y la tipologia de datos que son objeto de
proteccidn constitucional, asi mismo, dispuso las condiciones las cuales se

deben rzacolectar los datos personales que posteriormente seran vinculados con
la admir istracién de una base de datos.

* Quelaley 1712 de 2014
y del Derecho de Acceso a |a Informacion Publi

proteger la informacion y los sistemas de informacion : ,
divulgacion, interrupcion o destruccion no autorizada"

* Que po' medio de CONPES 3854 de 2016 se fij6 la politica Nacional de
segurided digital, para que las entidades del Estado constituyan mecanismos
para la ¢ estion de los riesgos digitales.

* Que conforme a la normatividad citada surge la necesidad de adoptar una
politica de seguridad y privacidad de la informacién y proteccién de datos
considerando el papel estratégico de las tecnologias: de informacién y
comunicaciones -TIC; ademas de la importancia de mitigar riesgos alrededor de
la inforrracién mediante la implementacién de planes para el manejo de
incidente:s, asi como las herramientas para respaldar las actividades ejecutadas
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FOMVIVIENDA

Empresa de Fowento
de Vivienda de Armenia

RESOLUCION NUMERO 131 DE 2018
en FOMVIVIENDA, incentivando la cultura de seguridad de Il informacién a los
usuarios, previniendo o solucionando posibles ataques informaticos, virus, robos,
uso indebido de software o pérdidas de informacion.

* Que el fundamento de una politica de seguridad y privacidad e la informacion y
proteccion de datos es buscar la gestion del conocimiento como base para la
mejora continua de la misma, adaptandola a la normatividad v gente en el sector,
las tendencia tecnolégicas y los cambios en la gestion de procesos vy

procedimientos tecnolégicos en la Empresa de Fomento de Vivienda de Armenia
‘FOMVIVIENDA".

En mérito de lo antes expuesto:

RESUELVE:

ARTICULO 1°. Objeto. Adoptar la Politica de Seguridad y Privacidacl de la Informacion,
Politica de Tratamiento y Proteccion de Datos Personales, en la Empresa de Fomento
de Vivienda de Armenia como norma fundamental para el desarrol o de proyectos de

tecnologia con una gestién eficiente y optimizacion de los recursos, servicios TIC, y los
sistemas de informacion.

ARTICULO 2°. Ambito de Aplicacion. Las politicas aplican a los servidores puiblicos,
contratistas, proveedores y/o terceros usuarios de la informacién impresa, digital, y la

soportada sobre las tecnologias de informacion y las comunicaciones de la Empresa
de Fomento de Vivienda de Armenia

ARTICULO 3° Politicas. La presente Resolucion adopta las siguientzas politicas, que se
describen en el documento anexo:

o Politica de Seguridad y Privacidad de la Informacion, er cumplimiento del
numeral 5.2 de la Norma ISO/IEC 27001:2013.

» Politica de Tratamiento y Proteccion de Datos Personales, en cumplimiento de
los lineamientos de la Ley 1581 de 2012.

ARTICULO 4° Implementacion. Todas las areas de la Empresa de Fomento de
Vivienda de Armenia deberan implementar las politicas adoptadas a través del presente
acto administrativo, conforme a sus responsabilidades y competenciis.

ARTICULO 5 VIGENCIA. La presente Resolucion rige a partir de su publicacion

Dada en Armenia Quindio, a los 22 dias del mes de mayo de 2018

PUBLIQUESE Y CUMPLASE,

MOORALES
al

Proyectd: José A. Arce P. - Asesor Jur[dic‘%’
Revis6: Ménica A. Salgado C. - Directora inistrativa y Financiera )
Revisé: Gerencia General

Archivado en: Serie Documental: RESOLUCIONES. /[
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POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA

INFORMACION

B FOMVIVIENDA

Empresa de Fomento
de Vivienda de Armenia




INTRODUCCION

La Empresa de Fomento de Vivienda de Armenia Fomvivienda reconoce la informacion como uno de
los activos mas importantes de la Entidad, lo que hace necesaria la proteccidn de la misma frente a
amenazas que puedan poner en riesgo la competitividad, la gestion publica, y los aspectos legales
pertinentes para lograr los objetivos. La presente Politica de Seguridad conduce al tratamiento
responsable de la informacién lo que garantiza la disponibilidad, veracidad y confidencialidad de este
importante activo.

CONCEPTOS BASICOS

Disponibilidad: Las unidades de informacion pueden ser obtenidas por interesados y/o por los
usuarios que cuenten con los permisos adecuados si ésta lo requiere

Veracidad: El contenido de la informacion esta completo y en conformidad con la verdad

Confidencialidad: Los activos de informacion que requieran ser tratados de manera especial y con la
debida reserva

POLITICA DE SEGURIDAD DE LA INFORMACION

La politica de seguridad es un documento de alto nivel que manifiesta el compromiso de la Gerente
de la Empresa de Fomento de Vivienda de Armenia Fomvivienda con la seguridad y tratamiento de la
informacién, esta politica pretende minimizar los riesgos relacionados con dafios, fomenta la
eficiencia administrativa y asegura el cumplimiento de los objetivos misionales de la Entidad apoyada
en el uso adecuado de las Tecnologias de la Informacién y la Comunicacion (TIC).

ALCANCE

Esta politica se aplica a la Empresa de Fomento de Vivienda de Armenia Fomvivienda, a sus recursos,
a la totalidad de los procesos internos o externos vinculados a la Entidad a través de contratos o
convenios con terceros vy a todo el personal que labore en la misma, independiente de su tipo de

vinculacion.
OBJETIVOS

a) Salvaguardar, preservar y administrar la informaciéon de forma eficiente bajo los medios
utilizados para el tratamiento o almacenamiento con el fin de asegurar el cumplimiento de los



caracteristicas de disponibilidad, veracidad y confidencialidad de la informacién, protegiendo
asi los activos de informacion frente a los riesgos internos o externos, los cuales se pueden
presentar de manera deliberada o accidental,

b) Procurar que la Politica de Seguridad de fa Informacién esté controlada, actualizada y vigente,
acorde al plan de gestion de riesgos de la informacién de la Empresa de Fomento de Vivienda
de Armenia “Fomvivienda”, para consolidarla y aplicarla de manera pertinente.

RESPONSABILIDADES ASIGNADAS

La Politica de Seguridad de |a Informacién es de aplicacién obligatoria para todo el equipo de trabajo
de la Empresa de Fomento de Vivienda de Armenia “Fomvivienda”, tanto funcionarias de planta como
contratistas son los responsables de acoger dicha directriz y seguirla segun los lineamientos.

El Comité Institucional de Gestién y Desempefio es el responsable de formular, analizar, depurar vy
proyectar el documento de la Politica de Seguridad de la Informacién para que la Gerente avale la
misma bajo el marco del plan de gestién del riesgo de la seguridad de la informacién. Es compromiso
de dicho comité determinar las estrategias de capacitacion de la politica de seguridad de la
infermacion en |a Empresa de Fomento de Vivienda de Armenia “Fomvivienda”.

El Coordinador del Comité es el responsable de coordinar las gestiones de la comisién y de promover
la socializacién, implementacion, seguimiento y control de |a politica.

Los propietarios de activos de la informacién son los responsables de la produccién, documentacion
clasificacion, actualizacién y valoracidn de la misma; definiendo el perfil de los usuarios, y el nivel de
permisos de acceso a la informacion de acuerdo a sus cargos, funciones y competencias. Tienen la
responsabilidad de mantener disponible, veraz y confidencial el activo de informacién a la vez que es
desarrollado y consultado.

El Director Administrativo y Financiero es el responsable de brindar la induccién al personal nuevo
acerca de las obligaciones de la Politica de Seguridad de la Informacién y de las practicas vy
lineamientos del Plan de Gestidn de la Seguridad de la Informacién, también es quien debe socializar
las actualizaciones que en ella se produzcan a través de los acuerdos de confidencialidad segun las
directrices establecidas por el Comité de Seguridad de la Informacién de la Entidad.

El Ingeniero de Sistemas de la Entidad debe seguir los lineamientos de la presente politica y cumplir
los requerimientos en materia de seguridad informatica que se establezcan para la administracidn,
comunicacion y mantenimiento de los sistemas de informacién e infraestructura tecnologica de la
Entidad.



El funcionario de Archivo en conjunto con el Ingeniero de Sistemas definira el inventario de activos de
informacion y recursos tecnolégicos, el cual serd revisado por los lideres de la Entidad.

El Abogado de Contratacién revisara y verificard que los contratos celebrados con servidores publicos
y con terceros cumplan los lineamientos de la Politica de Seguridad de la Informacién de la Entidad.

Los usuarios que acceden y consultan la informacion mediante los sistemas de la Entidad son
responsables de identificar y cumplir la Politica de Seguridad de la Informacién.

£l Asesor de Control Interno es el responsable de realizar seguimiento y control sobre la informacion
contenida en los diversos documentos, en los sistemas de informacion de la Entidad y/o actividades
vinculadas con la gestién de activos de informacion. Es responsabilidad de este funcionario informar
sobre el cumplimiento de tos lineamientos de 1a seguridad de la informacién constituidos por esta
Politica y los estandares que apliquen segun las leyes vigentes.

IDENTIFICACION, CLASIFICACION Y VALORACION DE ACTIVOS DE INFORMACION

Bajo la supervisién del Comité de Seguridad de la Informacion cada drea de la Empresa de Fomento
de Vivienda de Armenia “Fomvivienda” debe actualizar el inventario de los activos de informacién a
medida que se procese o produzcan unidades de datos. La forma de almacenar, ubicar y acceder las
determina el Comité de Seguridad de la Informacién, a su vez el Ingeniero de Sistemas debe proveer
las herramientas que permitan la administracion del inventario por cada area, garantizando la
disponibilidad, veracidad y confidencialidad de los datos.

SEGURIDAD DE LA INFORMACION EN EL TALENTO HUMANO

Cada funcionario y contratista de la Empresa de Fomento de Vivienda de Armenia fomvivienda,
independiente del tipo de vinculacion laboral debe contar con un perfil de uso de los recursos de
informacion, incluyendo el hardware y software asociado. El drea de Sistemas debe mantener
actualizado un directorio completo y actualizado de los perfiles creados.

£l Comité de Seguridad de la Informacién determina cuales son los privilegios que tendrian los
diferentes perfiles, a su vez debe elaborar, mantener, actualizar, mejorar y difundir las
Responsabilidades Personales para la Seguridad de la Informacién de |a Entidad. La responsabilidad
de la preservacion de documentos y cuidado de la informacién de personal que se retira o cambia de
cargo, la asume el respectivo supervisor del contratista o funcionario.



ASUNTOS OPERACIONALES Y DE MANEJO

Para que la Politica de seguridad y privacidad de la informacién sea practica, 1a Empresa de Fomento
de Vivienda de Armenia Fomvivienda debe utilizar las mejores précticas y procedimientos para
cumplir con las estrategias de preservacién y cuidado de la informacién como la documentacion de la
generacidn y el control de cambios de las unidades de datos, estos deben ser establecidos e
implementados en la Entidad para proveer una proteccién adecuada de los activos de la informacion.

RESPONSABILIDADES DEL PERSONAL DE LA EMPRESA DE FOMENTO DE VIVIENDA
DE ARMENIA FOMVIVIENDA

Los servidores publicos y contratistas de la Empresa de Fomento de Vivienda de Armenia Fomvivienda
deben suscribir un acuerdo gue contenga los términos y condiciones que regulan el uso de recursos
de Tecnologias de la Informacidén y las reglas y perfiles que autorizan el uso de la informacién
generada en la Entidad.

El Director Administrativo y Financiero y el Ingeniero de Sistemas de |la Empresa de Fomento de
Vivienda de Armenia Fomvivienda se encargaran de crear, actualizar, mantener y ejecutar un plan de
capacitacion en seguridad de la informacidon que proyecte la socializacién y concientizacién individual
y colectiva en temas de seguridad de la informacidn en todo el personal.

El Ingeniero de Sistemas de la Entidad es el responsable de realizar los procedimientos para crear los
respectivos perfiles y los privilegios de cada funcionario o contratista de acuerdo a los lineamientos en
cuanto al uso de los dispositivos de hardware y los elementos de software, ademas, debera publicar
en medios impresos y virtuales como Intranet, correo electrénico, entre otros, informacién
relacionada con temas de seguridad de la informacién tales como responsabilidad en la
administracion de documentos, archivos, buenas practicas, amenazas de seguridad, entre otros.

RESPONSABILIDADES DE USUARIOS EXTERNOS

El personal de empresas externas deben estar autorizados por una persona designada por parte de |a
Empresa de Fomento de Vivienda de Armenia Fomvivienda para controlar y supervisar el uso
adecuado de la informacién y procurar por la buena utilizacién de recursos tecnoldgicos. Los
procedimientos para el uso adecuado de los recursos tecnoldgicos y de la informacién deben ser
disefados e implementado por el Ingeniero de Sistemas.

Los duefios de los activos de la informacidén se encargaran en orientar a los usuarios externos
autorizados para que hagan adecuado uso de la informacién y componentes tecnolégicos facilitados.
Todos los usuarios externos sin excepcion deben aceptar por escrito los términos y condiciones de
uso de la informacidn y recursos TICs institucionales. Las cuentas de usuarios externos deben ser de
perfiles especificos y tener caducidad no superior a dos {2) meses, renovables de acuerdo a la
naturaleza del usuario.



USUARIOS INVITADOS Y SERVICIOS DE ACCESO PUBLICO.

El acceso de usuarios no registrados solo se permite al sitio web oficial de la Empresa de Fomento de
Vivienda de Armenia Fomvivienda www.fomvivienda.gov.co, la cual es la fuente de informacion
institucional, facil de acceder determinada por noticias en la pagina principal y por temas segun las
4reas en el menu principal de la misma. En cuanto a la conexidn a la red inaldmbrica para el acceso a
internet se cuenta con la posibilidad de brindar el rol de usuario invitado y de usuario registrado bajo
direccién MAC, para la primera forma el Ingeniero de Sistemas debe habilitar ésta categoria de red
desde el enrutador y seguidamente desde un navegador de internet del dispositivo autorizado se
debe introducir la respectiva contrasefia para un inicio de sesidn, y para la segunda manera, la cual es
la que actualmente se usa por brindar mayor control y seguridad, el acceso inalambrico esta
restringido desde la red WiFi principal bajo el registro de la direccion MAC del equipo que esté
autorizado y finalmente se digita la contrasefia después de elegir la red WiFi de la Entidad.

SEGURIDAD FISICA Y DEL ENTORNO

Se debe tener acceso controlado y restringido al centro de datos y cuarto de comunicaciones, pues alli
se alojan los servidores, routers y equipos de cémputo que sirven a la Entidad,

Los servidores deben contar con un ambiente seguroy protegido por lo menos con:
» Entorno a temperatura ambiente acondicionada
= Control y restriccién de acceso a la central de datos
» Bastidores o racks idéneos para sostener y albergar los equipos
* Sistema de deteccion de incendio
» Bajo riesgo de inundacién
= Sistemas eléctricos regulados
= Sistema de alimentacidn ininterrumpida SAl soportados con UPS.

La informacién en formato digital y con extensién .bak generada por el programa financiero al servicio
de la Empresa de Fomento de Vivienda de Armenia Fomvivienda se almacena en el mismo servidor
donde estd instalado el aplicativo, y solo se permite que el Ingeniero de Sisternas genere un copia de
seguridad manual ya sea para ser aslmacenada en el disco duro portable o segun solicitud de la
Direccién o la Gerencia Administrativa.

El Ingeniero de Sistemas debe procurar que la red de datos de area local {LAN) esté correctamente
mantenida y que sea segura a nivel de conexién, al igual las estaciones de trabajo de la Entidad deben
estar identificadas y cada funcionario debe estar capacitado acerca del contenido de la politica de
seguridad y privacidad de 13 informacion.



ADMINISTRACION DE LAS COMUNICACIONES Y OPERACIONES
REPORTE Y REVISION DE INCIDENTES DE SEGURIDAD

El Ingeniero de Sistemas de la Empresa de Fomento de Vivienda de Armenia Fomvivienda notificara a
ta Gerente y a la Directora Administrativa y Financiera de la Entidad las novedades que se presenten a
nivel de seguridad, claramente cuando amerite y se presenten situaciones especificas el mismo
funcionario afectado realizard el reporte respectivo; para tal efecto, se diigenciara el Formato
Evidencia de Apoyo Funcionarios en donde se describe la solicitud y las actividades de solucién. Entre
tanto, el Ingeniero de Sistemas realizard procedimientos especificos para la actualizacidén de las bases
de antivirus, el analisis y bisqueda de amenazas en los equipos de computo sin que esto suponga un
impacto alto o una prolongada interrupcién en el desarrollo normal de actividades de la Entidad.

PROTECCION CONTRA SOFTWARE MALICIOSO Y HACKING.

A nivel administrativo, fisico y técnico se deben proteger todos los sistemas de informacidn. Como
control basico, todas las estaciones de trabajo de la Empresa de Fomento de Vivienda de Armenia
Fomvivienda deben estar protegidas por software antivirus, con opcion de actualizacion automatica
de los paquetes de bases de datos y médulos de aplicacién del antivirus. Cabe recordar que los
usuarios de cada puesto de trabajo no estdn autorizados para deshabilitar [as opciones de proteccién
del antivirus en sus diferentes enfoques, tales como, antivirus para archivos, antivirus para la web,
supervisor de software malicioso y buscador de objetos peligrosos. A propdsito, se recomienda que al
término de cada semana todo el personal realice un analisis completo en busqueda de amenazas en
su respectivo equipo, y que efectie un andlisis répido 2 veces por semana.

Entre tanto, el Ingeniero de Sistemas es el encargado de mantener actualizada una base de datos con
alertas de seguridad reportadas por organismos competentes ya sea a nivel local o nacional y actuar
sobre las mismas segun se requiera.

COPIAS DE SEGURIDAD

Toda infermacién que sea valorada como activo de informacidn corporativa debe ser respaldada con
copias de seguridad (backups) con corte mensual y almacenada en el disco externo de la Entidad en
carpetas por drea segln corresponda.

El Ingeniero de Sistemas debe proveer la herramienta para que los funcionarios y contratistas puedan
consultar el registro de la informacién y las copias de seguridad. A propésito, la Asesora de Control
Interno debe realizar auditorias de manera esporddica para determinar el correcto proceso de copia
de seguridad.

La generacion de copias de seguridad de archivos producidos o modificados por cada funcionario o
contratista es responsabilidad exclusiva de cada uno de ellos, es decir, la responsabilidad de realizar



las copias de la informacién generada durante el periodo determinado recae directamente sobre cada
duefio del activo de la informacién de la Entidad. Al término de cada quincena los usuarios deben

almacenar la respectiva copia de seguridad en la carpeta correspondiente a su cargo la cual
encontrara en la carpeta del area a la que pertenece.

ADMINISTRACION DE REDES DE AREA LOCAL.

La configuracidn de terminales de red, enrutadores, switches, firewall y los sistemas de seguridad de
red a que haya lugar; debe ser documentada, resguardada como copia de seguridad y mantenida por
el Ingeniero de Sistemas de la Entidad. Entre tanto, todo equipo tecnoldgico ajeno a la Empresa de
Fomento de Vivienda de Armenia Fomvivienda debe ser revisado, registrado y aprobado por el
Ingeniero de Sistemas, antes de conectarse a cualquier punto de la red. Dicho contratista debe
desconectar o inhabilitar de 1a red aquellos dispositivos que no estén autorizados por la Gerente y/o
la Directora Administrativa y Financiera.

INTERCAMBIO DE INFORMACION CON ENTIDADES EXTERNAS.

Las solicitudes de informacién por parte de entes externos a la Empresa de Fomento de Vivienda
Fomvivienda deben ser primero aprobadas por la Asesora de Control Interno, y posteriormente
pedidas a los responsables del manejo y custodia de dichos activos de informacioén.

Estas peticiones de informacion deben ser realizadas por un medio valido que permita el registro de la
solicitud, donde pueda identificarse el remitente, el asunto y la fecha. Toda la informacion de la
Entidad debe ser manejada de acuerdo a la legislacién colombiana y segun la normatividad vigente.

INTERNET Y CORREO ELECTRONICO Y SISTEMAS DE INFORMACION
AUTOMATIZADOS

Las normas de uso de Intranet, Internet, antivirus, sistemas operativos, sistemas de informacién
automatizados, paquetes ofimaticos v de los servicios de correo electronico seran elaboradas,
mantenidas y actualizadas por el Comité de Seguridad de la informaci6n y en todo caso este comité
debe velar por el cumplimiento del codigo de ética institucional y el manejo responsable de los
recursos de tecnologias de la informacidn y las comu nicaciones.



INSTALACION DE SOFTWARE

Todas las instalaciones de software que se realicen sobre los sistemas operativos previamente
instalados en la Empresa de Fomento de Vivienda de Armenia Fomvivienda, deben ser autorizados
por la Gerente y/o por la Directora Administrativa y Financiera bajo la supervision del Ingeniero de
Sistemas.

No se permite la instalacién de software que viole las leyes de propiedad intelectual y derechos de
autor en especial la ley 23 de 1982 y relacionadas. El Ingeniero de Sistemas debe desinstalar cualquier
software ilegal y sentar el precedente, al igual debe mantener una base de datos actualizada gue
contenga un inventario del software autorizado para su uso e instalacién en los sistemas informaticos
institucionales.

CONTROL DE ACCESO
CATEGORIAS DE ACCESO

El acceso a los recursos tecnoldgicos que contengan informacion de la Entidad debe ser autorizado
por la Gerente y/o por la Directora Administrativa y Financiera y facilitado por el Ingeniero de
Sistemas quien también supervisara el tratamiento que haga el solicitando sobre la misma.

CONTROL DE CLAVES Y NOMBRES DE USUARIO

Cada funcionario o contratista se debe autenticar para iniciar sesion en su equipo de cdmputo con
una contrasefia previamente asignada para garantizar que cada uno sea el responsable de |a
transformacién y custodia de la informacién institucional alli generada, igualmente, las cuentas de
usuario para acceder a los Sistemas de Informacién con que cuenta la Entidad deben ser Unicas y
creadas para la persona que tiene esas funciones designadas, ese rol tendré ciertos privilegios dentro
de cada software segin corresponda. Para el caso del Sistema de Informacién constituido para la
comunicacién con terceros, son ellos mismos los encargados de registrarse en el sistema y con una
cuenta creada tienen la posibilidad de establecer contacto con la Empresa de Fomento de Vivienda de
Armenia Fomvivienda para diligenciar todo tipo de peticiones, quejas, reclamos y solicitudes.

El Ingeniero de Sistemas debe procurar por contar con la minima cantidad de cuentas de usuario para
los funcionarios y contratistas, para tal efecto, una vez se termine la relacién contractual o labaral del
personal con la Empresa de Fomento de Vivienda de Armenia, El Ingeniero de Sistemas debe generar
un certificado de suspensién y/o cancelacién de las cuentas creadas al respectivo usuario, en todos
los sistemas de informacidn en los cuales estuviera activo, tales como ventanilla Gnica virtual, correo



-

electronico corporativo, software financiero, dicha cuenta se reactivaria en caso de una renovacion
contractual.

Las claves de administrador de los diferentes programas deben ser conservadas por el Ingeniero de
Sistemas y deben ser cambiadas en periodos determinados de tiempo o en el caso puntual que lo
amerite.

COMPUTACION MOVIL

La Entidad debe reconocer el alto grado de exposicion de la informacién y los datos almacenados en
dispositivos portatiles {(notebooks, iPad, celulares, etc.), los cuales se conectan via red inalambrica
para acceder a los recursos de la Entidad, por tanto, corresponde a la Directora Administrativa y
Financiera en conjunto con el Ingeniero de Sistemas disefiar y ejecutar planes de sensibilizacion sobre
el tema de seguridad de la informacion dirigido a todo el personal de la Entidad que cuente o no con
éste tipo de artefactos.

AUDITORIA Y SEGUIMIENTO

El Ingeniero de Sistemas hara seguimiento y auditoria sobre el uso que se haga de los recursos de
tecnologias de la informacién en la Empresa de Fomento de Vivienda Armenia por parte de algun
funcionario autorizado, en caso de encontrarse alguna novedad lo reportard ante la Gerente y la
Directora Administrativa y Financiera de la Entidad.

ACCESO REMOTO

El acceso remoto a servicios ofrecidos por la Empresa de Fomento de Vivienda de Armenia
Fomvivienda debe ser seguro tanto para quien accede como para la Entidad, por tal razén los
sistemas disponibles deben tener clara definicién de roles y sesiones con privilegios debidamente
asignados.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
(SOFTWARE)

Para apoyar los procesos misionales y estratégicos la Empresa de Fomento de Vivienda de Armenia
Fomvivienda debe hacer uso de las Tecnologias de la informacion y las Comunicaciones (TIC) vy
apoyarse en software que ejecuten diversas tareas seglin se requiera, estos pueden ser adquiridos a
través de terceras partes o desarroliados por personal vinculado a la Entidad.



Los sistemas software adquiridos a través de terceras partes deben certificar el cumplimiento de
estandares de calidad en el proceso de desarrollo, usabilidad, la integracién con la plataforma
tecnoldgica existente en la entidad y lineamientos de Gobierno Digital.

CUMPLIMIENTO

Toda compra de hardware y adquisicién y/o desarrollo de software en la Empresa de Fomento de
Vivida de Armenia Fomvivienda, todo uso y seguimiento adecuado en el uso de los recursos de
Tecnologias de la Informacion y las Comunicaciones en la Entidad, debe estar sujeta a normas y

estatutos internos asf como a la legislacién nacional y normatividad vigente, por medio de la cual se
regula el soporte tecnoldfico.




) | FOMVIVIENDA

Empresa de Fowmwento
de Vivienda de Armenia




POLITICAS DE PRIVACIDAD Y CONDICIONES DE USO

Se considera norma de confidencialidad y proteccion de datos toda aquella informacion
personal que el usuario ingresa libre y voluntariamente al Portal Web de la Empresa de
Fomento de Vivienda de Armenia Fomvivienda www.fomvivienda.gov.co. La pagina web
puede ser utilizada por el usuario sin necesidad de registrarse o suministrar sus datos, si
desea acceder a la Ventanilla Unica Virtual tiene la opcién de consultar su peticion mediante
el Numero de Requerimiento que le fue anteriormente suministrado al radicar el documento,
ésta consulta se realiza solamente con ese cédigo sin ingresar mas informacion, si el usuario
se encuentra registrado en la plataforma, debe ingresar usuario y contrasefia para radicar
peticiones o hacer seguimiento a las mismas. El usuario se compromete a guardar estricta
confidencialidad y a no revelar sus claves a terceros. La Empresa de Fomento de Vivienda
de Armenia Fomvivienda desde su portal oficial www.fomvivienda.gov.co, no se hace
responsable por los dafios y/o perjuicios ocasionados por el uso inapropiado de la
informacién o datos derivados de la pagina web en aras del incumplimiento de la politica de
seguridad de la informacién y proteccién de datos personales.

El portal web de la Empresa de Fomento de Vivienda de Armenia Fomvivienda, adopta una
politica de confidencialidad y proteccién de datos, con el objetivo de salvaguardar la
privacidad de la informacién personal de sus usuarios obtenida a traves de su sitio Web
especificamente desde la Ventanilla Unica Virtual Intranet.

La Entidad se reserva el derecho de modificar o actualizar las Normas de Confidencialidad y
Proteccion de Datos que se describen mas adelante con el fin de adaptarse a nuevos
requerimientos legislativos o técnicos gue permitan brindar mejores servicios y contenidos
informativos, por lo cual se sugiere consultar estas normas periédicamente.

La Empresa de Fomento de Vivienda de Armenia Fomvivienda desde su portal
web www.fomvivienda.gov.co actia de buena fe al publicar documentos elaborados con
fuentes propias y procura garantizar !a disponibilidad, veracidad y confidencialidad de los
mismos. No obstante, no se hace responsable de la precisién y actualizacion de la
informacion suministrada por entidades externas que sean difundidos en el sitio web.



La Entidad, se reserva el derecho a introducir modificaciones o interrumpir los servicios
ofrecidos, sin previo aviso a sus usuarios.

La Empresa de Fomento de Vivienda de Armenia no garantiza que la funcionalidad del sitio
web se encuentre libre de error, 0 que el servidor que lo hace disponible al usuario se
encuentre libre de virus o cualquier otro de amenaza. La Empresa de Fomento de Vivienda
de Armenia Fomvivienda no sera responsable del dafio directo o indirecto, previsto o
imprevisto que provoque de manera I6gica al dispositivo del wusuario el uso
de www.fomvivienda.gov.co y sus servicios.

El portal web contiene enlaces a otros sitios que poseen alguna correlacion con los objetivos
misionales de la Entidad, por lo que la Empresa de Fomento de Vivienda de Armenia
Fomvivienda no se hate responsable por el contenido o por las practicas de privacidad de la
informacion y protegtion e datos utilizadas por éstas paginas web.
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