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RESOLUCTÓN NÚMERO 131 DE 2018
(22 DE MAYO DE 2Ol8)

"POR Ml:DlO D
PRIVACIDAD DE LA

DE FOMENTO DE

FUNCION

La Gerente General de la Empresa de Fomento de Vivienda de Armenia'FoMVlvlENDA', en ejercicio de sui facutt"áu. ió;l"r y 
".t"trir;;; y en especiat tasque confiere e Decreto 023 der 20 de febrero de 20? en sus 

".ti.ri". 2g y 30 , y

CONSIDERANDO:

e la cual se crea la Ley de Transparencia
ón pública en las institúciones dei Estaio,
ejercicio y garantías para et registrá d-;

o Que por medio del Decreto 107g
Tecnolo ¡ías de la lnformación y I

dicho decreto se instituye los

de 2016 se fijó la política Nacional deades del Estado constituyan mecanismos
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FOMVIVIENDA
E.,v\presa d.e Foy^e^to
d.e viviend_a d.e Arvvtenia

RESOLUCTÓN t¡ÚmeRo 131 DE 2018
en FOMVTVIENDA, incentivando la cultura de seguridad de l¿r información a los
usuar¡os, previn¡endo o solucionando posibles ataques inform¿rticos, virus, robos,
uso indebido de software o pérdidas de información.

o Que el fundame¡to de una política de seguridad y privacidad ,le la información y
protección de datos es buscar ra gestión del conocimiento (;orT.ro base para lá
mejora continua de la misma, adaptándola a la normatividad v gente en el sector,
las tendencia tecnológicas y los cambios en la gestióri de procesos y
procedimientos tecnológicos en la Empresa de Fomento de Vivienda'de Armeniá-FOMVIVIENDA'.

En mérito de lo antes expuesto:

RESUELVE:

ARTÍCULO 1o. objeto. Adoptar la Política de Seguridad y Privacidacl de la lnformación,
Política de Tratamiento y Protección de Datos Personales, en la Enrpresa de Fomento
de Vivienda de Armenia como norma fundamental para el desarrolo de proyectos de
tecnología con una gestión eficiente y optimización de los recursos, servicios TlC, y los
sistemas de información.
ARTíCULO 2o. Ámbito de Aplicación. Las polÍticas
contratistas, proveedores y/o terceros usuarios de la
soportada sobre las tecnologías de información y las
de Fomento de Vivienda de Armenia
ARTÍGULO 30 Políticas. La presente Resolución adopta las siguientes politicas, que se
describen en el documento anexo:

o PolÍtica de Seguridad y Privacidad de la lnformación, er cumplimiento del
numeral 5.2 de la Norma lSO/lEC 27001.20i1.

. Política de Tratamiento y Protección de Datos Personales, ()n cumplimiento de
los lineamientos de la Ley 1581 de 2012.

ARTÍCULO 40 lmplementación. Todas las áreas de la Empres a de Fomento de
Vivienda de Armenia deberán implementar Ias políticas adoptadas a través del presente
acto administrativo, conforme a sus responsabilidades y competenciirs.

ARTIGULO 5 VIGENCIA. La presente Resolución rige a partir de su publicación

Dada en Armenia Quindío, a los 22 días der mes de mayo de 2018

PUBLIQUESE Y CÚTVIPURSE,

SANDRA

aplican a los servidores públicos,
información irrpresa, digital, y la
comunicaciones de la Empresa

Archivado en: Serie Documental: RESOLUCIONES.

MOORALES
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INTRODUCCION

La Empresa de Fomento de Vivienda de Armenia Fomvivienda reconoce la información como uno de

los activos más ¡mportantes de la Entidad, lo que hace necesar¡a la protección de la misma frente a

amenazas que puedan poner en riesgo la competitividad, la gestión pública, y los aspectos legales

pertinentes para lograr los objetivos. La presente Política de Seguridad conduce al tratamiento

responsable de la información lo que garant¡za la disponibilidad, veracidad y confidencialidad de este

importante act¡vo.

CONCEPTOS BÁSICOS

Disponibilidad: Las unidades de información pueden ser obtenidas por interesados y/o por los

usuar¡os que cuenten con los permisos adecuados si ésta lo requ¡ere

Veracidad: El contenido de la información está completo y en conformidad con la verdad

Confidencialidad: Los activos de información que requieran ser tratados de manera especial y con la

debida reserva

POLíNCA DE SEGURIDAD DE LA INFORMACIÓN

La polít¡ca de seguridad es un documento de alto nivel que manifiesta el compromiso de la Gerente

de la Empresa de Fomento de Vivienda de Armenia Fomvivienda con la seguridad y tratamiento de la

¡nformación, esta política pretende minimizar los riesgos relacionados con daños, fomenta la

eficiencia administrativa y asegura el cumplimiento de los objetivos misionales de la Entidad apoyada

en el uso adecuado de las Tecnologías de la lnformación y la comunicación (Tlc).

ALCANCE

Esta política se aplica a la Empresa de Fomento de Vivienda de Armenia Fomvivienda, a sus recursos,

a la total¡dad de los procesos internos o externos vinculados a la Entidad a través de contratos o

convenios con terceros y a todo el personal que labore en la misma, independiente de su tipo de

vinculación.

OBJETIVOS

a) salvaguardar, preservar y administrar la información de forma efic¡ente baio los medios

utilizados para el tratamiento o almacenamiento con el fin de asegurar el cumplimiento de los



característ¡cas de d¡sponibilidad, veracidad y confidencialidad de la rnformación, proteg¡endo
así los activos de información frente a los riesgos internos o exterños, los cuales se pueden
presentar de manera deliberada o accidental,

b) Procurar que la PolÍtica de Seguridad de la tñformac¡ón esté controlada, actual¡zada y vigente,
acorde al plan de gestión de r¡esgos de la información de la Empresa de Fomeñto de Vivienda
de Armen¡a "Fomv¡vienda", para consol¡darlá y apl¡carla de manera pert¡nente.

RESPONSABILIDADES ASIGNADAS

ta Polítrca de Segur¡dad de la lnformac¡ón es de ¿plicac¡ón obligatoria para todo elequipo de trabajo
de la Empresa de Fomento de Viv¡enda de Armenia "Fomvivienda,,, tanto funcionarios de planta como
cont¡atistas son los responsables de acoger d¡cha directriz y seguirla según los lineamientos.

El Comité lnst¡tucional de Gestión y Desempeño es el responsable de formular, anal¡zar, depurar y
proyectar el documento de la Política de Se8uridad de la tnformación para que la Gerente avale la

misma bajo el marco del plan de gestión del r¡es8o de la seguridad de la información. Es comprom¡so
de d¡cho com¡té determin¿r las estrate8¡as de capac¡tac¡ón de la política de seguridad de la
rnformación en la Empresa de Foñento de Vivienda de Armenia ',Fomvivienda,,.

El Coordinador del Com¡té es el responsable de coordinar las gestiones de la comis¡ón y de promover
la socialización, implementac¡ón, seguimiento y control de la política.

Los propietarios de activos de ¡a ¡nformación son los responsables de la producc¡ón, documentac¡ón
clasificación, actualizac¡ón y valoración de la misma; def¡niendo el perfil de los usuarios, y el ñivel de
permisos de acceso a la información de acuerdo a sus cargos, funciones y competencias. Tienen la
respoñsabil¡dad de mantener disponible, veraz y confidenc¡al el act¡vo de información a la vez que es
desarrollado y consultado.

El Director Adm¡nistrativo y Financ¡ero es el responsable de br¡ndar la inducción al personal nuevo
acerca de las obligac¡ones de la política de Segur¡dad de la lñformac¡ón y de las práct¡cas y
lineam¡entos del Plan de Gest¡ón de la seguridad de la rnformación, también es qu¡en debe soc¡alizar
¡as actualizacrones que en ella se produzca¡ a través de los acuerdos de confidenc¡al¡dad según las
directr¡ces establecidas por el Comité de SeBuridad de la lnformación de la Ent¡dad.

El lngeniero de S¡stemas de la Ent¡dad debe seguir los l¡neamientos de la presente política y cumplir
los requerim¡entos en materia de seguridad informática que se establezcan para la adm¡nistración,
comunicación y mantenimieñto de los sistemas de informacióñ e infraestructura tecnológica de la
Entidad.



Elfuncionar¡o de Archivo en conjunto con el lngeniero de Sistemas defin¡rá el iñventario de activos de

intormación y recursos tecñológicos, el cua¡ será revisado por los líderes de la Entidad

El Abogado de Contratac¡ón revisará y ver¡f¡cará que los contratos celebrados con servidores públicos

y con terceros cumplan los l¡ñeam¡entos de la Política de SeBur¡dad de la lñformación de la Entidad

Los usuarios que acceden y consultan la información mediante los sistemas de la Entidad son

responsables de ideñtif¡car y cumpl¡r la Polít¡ca de Segur¡dad de la lnformac¡óñ.

El Asesor de Control lnterno es el responsable de realizar seguim¡ento y control sobre la ¡nformación

contenida en los diversos documentos, en los sistemas de información de la Entidad y/o actividades

vinculadas con la gestión de activos de informac¡ón. Es responsabilidad de este func¡onario informar

sobre el curñpl¡m¡ento de los lineamientos de la segur¡dad de la ¡nformac¡ón coñst¡tuidos por esta

Política y los estándares que apl¡quen según las leyes v¡gentes

IDENTIFICACIÓN, CLASIFICACIÓN Y VALORACIóN DE ACTIVOS DE INFORMACIÓN

gajo la supervisión del Comité de Segur¡dad de la lnformación cada área de la Empresa de Fomento

de Viv¡enda de Armen¡a "Fomv¡vienda" debe actualizar el inventar¡o de los activos de información a

med¡da que se procese o produzcañ un¡dades de datos La forma de almaceñar, ubicar y acceder lás

determ¡na el com¡té de segur¡dad de la lnformación, a su vez el lngeniero de Sistemas debe proveer

las herramientas que permitan la admin¡stración del iñventario por cada área, Earantizando la

disponibilidad, verac¡dad y confidencialidad de los datos

SEGURIDAD DE LA INFORMACIÓN EN EL TALENTO HUMANO

cada funcionario y contratista de la Empresa de Fomento de viv¡enda de Armenia Éomv¡vieñda,

tndependieñte del tipo de v¡nculación laboral debe contar con un perfil de uso de los recursos de

información, ¡ncluyendo el hardware y software asociado. El área de s¡stemas debe mantener

actualizado un d¡rector¡o completo y actualizado de los perfiles creados'

El com¡té de seguridad de la lnformación determ¡na cuales son los pr¡vilegios que tendrían los

d¡ferentes perfiles, á su vez debe elaborar, mantener, actualizar, mejorár y difundir las

Responsab¡lidades Persoñales pafa la segur¡dad de la lnformac¡ón de la Entidad. La responsabilidad

de la preservac¡ón de documentos y cuidado de la informac¡ón de personal que se retira o cambia de

cargo, la asume el respectivo superv¡sor del contratista o funcionario



ASUNTOS OPERACIONALES Y DE MANEJO

Para que la Política de segur¡dad y privac¡dad de la información sea práctica, la Empresa de Fomento
de Vivienda de Armen¡a tomvivienda debe utilizar las me¡ores prácticas y procediñientos para
cumplir coñ las estrateg¡as de preservación y cuidado de la ¡nformac¡ón como la documentac¡ón de ¡a
generación y e¡ control de camb¡os de las un¡dades de datos, estos deben ser establecidos e
implementados en Ia Ent¡dad para proveer una protección adecuada de los activos de la información.

RESPONSABILIDADES DEL PERSONAL DE LA EMPRESA DE FOMENTO DE VIVIENDA
DE ARMENIA FOMVIVIENDA

Los servidores públicos y contratistas de la Empresa de Fomento de Viv¡enda de Armen¡a Fomv¡vienda
deben suscribir un acuerdo que contenga los términos y condicioñes que regulan el uso de recursos
de Tecnologias de la lñformac¡ón y las reglas y pel¡les que autor¡zan el uso de la ¡nformación
Senerada en la Ent¡dad.

El Director Adm¡nistrativo y Financiero y el tngen¡ero de Sisteñas de la Empresa de Fomento de
Viv¡enda de Armen¡a Fomvivienda se encargarán de crear, actual¡zar, mantener y ejecutar un plan de
capacitacióñ en seguridad de la informacrón que proyecte la socializac¡ón y conc¡entización individual
y colectiva eñ temas de seguridad de la informac¡ón en todo el personal.

El lngeniero de Sistemas de la Entidad es el responsable de realizar los proced¡mientos para crear los
respectivos perfiles y los privilegios de cada funcionario o contratista de acuerdo a los liñeamtentos en
cuanto al uso de los d¡spositivos de hardware y los elementos de software, además, deberá publicar
en medios impresos y v¡rtuales como lntranet, correo electróñ¡co, entre otros, información
relacionada con temas de seguridad de la információn tales como responsab¡lidad en la
administración de documentos, archivos, buenas prácticas, amenazas de seguridad, entre otros.

RESPONSABILIDADES DE USUARIOS EXTERNOS

El persoñal de empresas externas deben estar autorizados por una persona des¡gnada por parte de la
Empresa de Fomento de Vivienda de Armen¡a Fomvivienda para controlar y supeN¡sar el uso
adecuado de la información y procurar por la buena ut¡l¡zación de recursos tecnológ¡cos. Los
procedimientos para el uso adecuado de ¡os recursos tecnológicos y de la ¡nformación deben ser
diseñados e implementado por el lngeniero de S¡stemas.
Los dueños de los activos de la información se encargaran eñ orientar a los usuarios externos
autorizados para que hagan adecuado uso de la información y componentes tecnológicos faa¡litados.
Todos los usuar¡os externos s¡n excepción deben aceptar por escr¡to los términos y cond¡c¡ones de
uso de la ¡nformación y recursos Tlcs instituc¡onales. Las cuentas de usuar¡os externos deben ser de
perfiles específicos y tener caduc¡dad no super¡or a dos (2) meses, renovables de acuerdo a la
naturaleza del usuario.



USUARIOS INVITADOS Y SERVICIOS DE ACCESO PÚBLICO.

El acceso de usuar¡os ño reg¡strados solo se permite al sitio web oficial de lá Empresa de tomento de

v¡vienda de Armen¡a Fomviv¡enda www.fomvivienda.Eov.co, la cual e5 la fuente de información

instituc¡onal, fácil de acceder determinada por notic¡as en la pá8ina pr¡ncrpal y por temas segÚn las

áreas en el menú principal de la m¡sma. En cuanto a la conexión a la red inalámbrica para el acceso a

¡nternet se cuenta con la posibil¡dad de br¡ndar el rol de usuar¡o invitado y de usuario reSistrado bajo

direcc¡óñ MAC, para la primera forma el lngen¡ero de Sistemas debe habilitar ésta categorÍa de red

desde el enrútador y seguidamente desde un nave8ador de ¡nterñet del disposit¡vo autorizado se

debe ¡ntroduc¡r la respect¡va contraseña para uñ lnicio de sesión, y para ta segunda mañera, la cual es

la que actualmente se usa por brindar mayor control y seBuridad, el acceso inalámbrico está

restring¡do desde la red W¡Fi principal bajo el registro de ia d¡rección MAC del equipo que esté

autorizado y finalmente se dig¡ta la contraseña después de eleg¡r la red W¡Fi de le Entidad'

SEGURIDAD FÍSICA Y DEL ENTORNO

Se debe tener acceso controlado y restringido al centro de datos y cuarto de comun¡cac¡ones' pues allí

se alojañ los seruidores, routers y equipos de cómputo que s¡rven a la Entidad'

Los serv¡dores deben contar con un ambiente seguro y protegido por lo menos con:

¡ Entorno a temperatura ambiente acondicionada

. Control y restricc¡óñ de acceso a la ceñtral de datos

¡ Bast¡dores o racks idóneos para sostener y albergar los equipos

. Sistema de detecc¡ón de inceñd¡o

. Bajo riesSo de inundac¡ón

. Sistemas eléctricos regulados

. S¡stema de alimentac¡ón ininterrumpida SAI soportados coñ UPS'

Lainformac¡óñenformatod¡gitalyconextensión.bakgeneradaporelprogramaf¡ñancieroalserv¡c¡o
i" i" i.o,"r" de Fomento de vivienda de Armen¡a tomviv¡enda se almacena en el mismo servidor

ioni" ari¿,n*ura¿o 
"l 

aplicativo, y solo se permite que et lnBen¡ero de s¡stemas genere un copia de

."rrnoJ .a"r", yu ,"" paru ser almacenada en el d¡sco duro portable o según solicitud de la

Direcc¡ón o la Gerenc¡a Admin¡strativa'

El tngeniero de Sistemas debe procurar que la red de datos de área tocal {LAN) esté correctamente

.uii"n¡4" y qr" ,"u .egura a nivel de conex¡ón' al iEual las estaciones de traba¡o de la Entidad deben

estar identificadas y cada func¡oñario debe estar cipacitado acerca del contenido de la polit¡ca de

segur¡dad y privacidad de la ¡nformacióñ'



ADMINISTRACIóN DE LAS COMUNICACIONES Y OPERACIONES

REPORTE Y REVISIÓN DE INCIDENTES OE SEGURIDAD

El lngen¡ero de Sistemas de la Empresa de Fomento de V¡vienda de Armenia Fomvivienda notificará a
la Gerente y a la Directora Administrativa y Financ¡era de la Entidad las novedades que se presenten a
nivel de seguridad, claramente cuando amer¡te y se presenten situaciones específ¡cas el m¡smo
func¡onar¡o afectado real¡zará el reporte respectivo; para tal efecto, se di¡i8enciará el Formato
Evidenc¡a de Apoyo Fuñcionarios en donde se descr¡be la solicitud y las activ¡dades de solución. Entre
tanto, el lnBen¡ero de sistemas reárizará proced¡m¡entos específ¡cos para la actualización de las b¿ses
de ant¡virus, el anális¡s y búsqueda de amenazas en los equ¡pos de cómputo sin que esto suponga un
impacto alto o una prolongada ¡nterrupc¡ón en el desarroÍo normar de act¡vidades de la Entidad.

PROTECCIÓN CONTRA SOFTWARE MALICIOSO Y HACKING.

A nivel administrativo, fís¡co y técn¡co se deben proteger todos ros sistemas de ¡nformac¡ón. como
control básico, todas las estaciones de trabajo de la Empresa de Fomento de V¡vienda de Armen¡a
tomvivienda deben estar protegidas por software ant¡virus, con opción de actualización automática
de los paquetes de bases de datos y módu¡os de apl¡cac¡ón del ant¡v¡rus. cabe recordar que los
usuarios de cada puesto de trabajo no están autor¡zados para deshabil¡tar las opciones de protección
del antiv¡rus eñ sus diferentes enfoques, tales como, antiv¡rus para archivos, antivirus para la web,
superv¡sor de software malicioso y buscador de objetos pel¡grosos. A propós¡to, se recomienda que al
término de cada semana todo el personal real¡ce un análisis completo e; bús;ueda de amenazas eñ
5u respectivo equipo, y que efectúe uñ análisis ráp¡do 2 veces por semañá.

Entre tanto, el lngen¡ero de sistemas es el encargado de mantener actualizada una base de datos con
álertas de seguridad reportadas por organismos competentes ya sea a nivél local o nacional y actuar
sobre las m¡smas según se requiera,

COPIAS DE SEGURIDAD
Toda ¡nformación que sea varorada como activo de información corporat¡va debe ser respardada con
copias de seguridad (backups) con corte mensual y almacenada en el disco externo de la Entidad en
carpetas por área según corresponda.
El ln'eniero de Sistemas debe proveer ra herram¡enta para que ros func¡onar¡os y contrat¡stas puedan
consúltar el re8istro de ra ¡nformación y ras copias de se8uridad. A propós¡to, ra Asesora de contror
lnterno debe real¡zar aud¡torías de manera esporádica para determinar el correcto proceso de copia
de segur¡dad.
La generación de copias de seguridad de archivos produc¡dos o mod¡f¡cados por cada funcionar¡o ocontratista es responsabir¡dad excrusiva de aada uno de e[os, es decir, ¡a responsabiridad de rearizar



la5 cop¡as de la ¡nfofmac¡ón generada durante el per¡odo determinado recae directamente sobre cada

dueño del activo de la información de la Entidad. Al térmiño de cada qu¡ncena los usuarios deben

almacenar la respectiva copia de seguridad en la carpeta correspondiente a su cargo la cual

encontrará en la carpeta del área a la que pertenece

ADMINISTRACIÓN DE REDES DE ÁREA LOCAL.

La conf¡guración de terminales de red, enrutadores, switches, firewall y los s¡stemas de seguridad de

red a que haya luBar; debe ser documentada, resguardada como cop¡a de seguridad y mantenida por

el ln8eñiero de s¡stemas de la Ent¡dad. Entre tanto, todo equipo tecnoló8ico aieno a la Empresa de

tomento de Vivienda de Armenia Fomvivienda debe ser revisado' retistrado y áprobado por el

lngeniero de Sistemas, antes de conectarse a cualquler punto de la red Dicho contratista debe

desconectar o inhabilitar de la red aqueltos dispos¡tivos que no estén autor¡2ados por la Gerente y/o

la Directora Admiñistrativa y tinañciera'

INTERCAMBIO DE INFORMACIÓN CON ENTIDADES EXTERNAS'

Las solicitudes de información por parte de entes exterños a la Empresa de Fomento de V¡vienda

Fomvivienda deben ser primero aprobadas por la Asesora de Control lnterno' v posteriormente

ped¡das a los responsables del manejo Y custodia de dichos activos de ¡nformación'

Estaspeticionesde¡nformacióndebenserleal¡zadasporunmed¡oválidoqUeperrnitaelregistrodela
sol¡c¡tud, donde pueda ideñt¡f¡carse el rem¡tente, et asunto Y la fecha Toda la información de la

Ent¡dad debe 5er manejada de acuerdo a la leg¡slac¡ón colombiana y seBÚn la normat¡vidad vigente'

INTERNET Y CORREO ELECTRóNICO Y SISTEMAS DE INFORMACIÓN

AUTOMATIZADOS

LaSnormasdeusodelntranet,lnternet,antivirus,Sistemasoperativos,sistemasdeinformac¡ón
automat¡zados, paquetes ofimáticos y de los servicios de correo electrónico serán elaboradas'

manten¡das y actual¡zadas por el Comité de Seguridad de la lnformac¡ón y en todo caso este comité

debe velar por el cumplimiento del cód¡8o de ética institucional y el manejo responsable de los

recursos de tecnologias de la información y las comun¡cac¡ones'



INSTALACIÓN DE SOFTWARE

Todas las instalac¡ones de software que se realiceñ sobre los s¡stemas operativos previamente

¡nstalados en la Empresa de Fomento de Vivienda de Armenia Fomvivienda, deben ser autorizados
por la Gerente y/o por la Directora Admin¡strativa y F¡nanciera bajo la superv¡sión del ln8eniero de

Sistemas.

No se permite la instalac¡ón de software que viole las leyes de prop¡edad ¡ntelectual y derechos de
autor eñ especial la ley 23 de 1982 y re¡acionadas. El ln8eniero de Sistemas debe des¡nstalar cualquier
software ilega¡ y sentar el precedeñte, al igual debe mañtener una base de datos actual¡zada que
contenga uñ inventario delsoftware autorizado para su uso e ¡nstalación en los sistemas informát¡cos
institucionales.

CONTROL DE ACCESO

CATEGORÍAS DE ACCESO

El acceso a los recursos tecñorógicos que contengan información de ra Entidad debe ser autoazádo
por la Gerente y/o po¡ la Directora Administrativa y Financiera y fac¡litado por el lngeniero de
Srstemas quien tamb¡én supervisará el tratámiento que haga el solicitando sobre la misma.

CONTROL DE CLAVES Y NOMBRES DE USUARIO

Cada funcionario o Contratista se debe autenticar para ¡nic¡ar sesión en su equ¡po de cómputo COn
uña contraseña previañente asignada para garantjzar que cada uno sea el responsable de la
transformación y custodia de la ¡nformación inst¡tucional allí generada, ¡gualmente, Ias cuentas de
usuario para acceder a ros sistemas de rnformación con que cuenta ra Entidad deben ser ún¡cas y
creadas para la persona que tiene esas func¡ones des¡gnadas, ese rol tendrá cienos pr¡vilegios dentro
de cada software según corresponda. para el caso del Sistema de lnformac¡ón constitu¡do para la
comunrcac¡ón aon terceros, son ellos misños los encargados de registrarse en el sistema y con una
cueñta creada t¡enen ¡a po'ib¡ridad de e'tabrecer contacto con ra Empresa de Fomento de vivieñda de
Armeñia Fomv¡v¡enda para d¡¡¡Benciar todo t¡po de pet¡ciones, quejas, reclamos y solicitudes.

El ¡ngeniero de s¡stemas debe procurar por contar con ra mÍnima cantid¿d de cueñtas de usuario para
los funcionarios y contratistas, par¿ tal efecto, una vez se term¡ne la relación contractual o laboral del
persoñal coñ la Empresa de Fomento de Vivienda de Armen¡a, El lngeniero de Sistemas debe generar
un certif¡cado de suspensión y/o cancelación de las cuentas caeadas al respectivo usuar¡o, en todos
los sistemaS de ¡nformación en ros cuares estuviera activo, tares como ventani[a ún¡ca virtuar, correo



electrónico corporat¡vo, software financiero, dicha cuenta se react¡varía en caso de una renovaclón

contractual.

Las claves de administrador de los diferentes programas deben ser conservadas por el lngeniero de

sistemas y deben ser cambiadas en perlodos determinados de tiempo o en el caso puntual que lo

amer¡te.

COMPUTACIÓN MÓUL

La Ent¡dad debe reconocer el alto grado de exposición de la información y los datos almacenados en

dispositivos portátiles (notebooks, iPad, celulares, etc.), los cuales se conectan vía red inalámbrica

paraaccederalosrecursosdelaEnt¡dad,portanto,correspondealaDirectoraAdministrativay
Financiera en conjunto con el lngen¡ero de s¡stemas diseñar y ejecutar planes de sensibilización sobre

eltemadeseguridaddelainformacióndirigidoatodoelpersonaldelaEntidadquecuenteonocon
éste tipo de artefactos.

AUDITORIA Y SEGUIMIENTO

EllngenierodeSistemasharáseguimientoyaud¡toríasobreelUsoquesehaBadelosrecursosde
tecnologías de la información en la Empresa de Fomento de viv¡enda Armen¡a por parte de algún

funcionarioautorizado,encasodeencontrarsealgunanovedadloreportaráantelaGerenteYla
Directora Adm¡n¡strativa y Financiera de la Ent¡dad'

ACCESO REMOTO

El acceso remoto a servic¡os ofrecidos por la Empresa de Fomento de vivienda de Armenia

Fomvivienda debe ser seguro tanto para quien accede como para la Entidad' por tal razón los

sistemasdisponiblesdebentenerclaradefiniciónderolesyses|onesconpr¡Vileg¡osdebidamente
asignados.

ADQUISIGIÓN,DESARROLLOYMANTENIMIEI'I-TODESISTEMASDEINFORMACIÓN
(soFTWARE)

ParaapoyarlosprocesosmisionalesyestratégicoslaEmpresadeFomentodeViviendadeArmen¡a
FomviviendadebehacerusodelasTecnologíasdelalnformaciónylasComunicaciones(TlC)y
apoyarseensoftwarequeejecutendiversastareassegúnserequ¡era'estospuedenseradquiridosa
través de terceras partes o desarrollados por personal vinculado a la Entidad'



Los sistemas software adquiridos a través de terceras partes deben certif¡car el cumplimiento de
estándares de calidad en el proceso de desarrollo, usabilidad, la integración con la plataforma
tecnológica existente en la entidad y lineamientos de Gobierno Digital.

CUMPLIMIENTO

Toda compra de hardware y adquisic¡ón y/o desarrollo de software en la Empresa de Fomento de
Vivida de Armenia Fomvivienda, todo uso y seguim¡ento adecuado en el uso de los recursos de
Tecnologías de la lnformación y las comunicaciones en la Entidad, debe estar sujeta a normas y
estatutos internos así a la legislación nacional y normativ¡dad vigente, por medio de la cual se
regula el soporte

MONICA AN CASTRO
DIRECTORA NISTMTIVA
LIDER TECNOLOGICO

GOMEZ



MñVIVIENDA
Evvtpresa d.e
d"e Vívíend.a d-e

Fovvt emto
At vvtenía

FOMV V ENDA E

'I



POLÍTICAS DE PRIVACIDAD Y CONDICIONES DE USO

Se considera norma de confidenc¡alidad y protección de datos toda aquella información

personal que el usuar¡o ingresa libre y voluntariamente al Portal Web de la Empresa de

Fomento de Viv¡enda de Armenia Fomv¡vienda www.fomv¡vienda gov.co La página web

puede ser utilizada por el usuar¡o sin necesidad de registrarse o sum¡nistrar sus datos, si

desea acceder a la Ventanilla Única Virtual liene la opción de consultar su pet¡ción mediante

el Número de Requerim¡ento que le fue anteriormente sum¡nistrado al radicar el documento'

ésta consulta se reallza solamente con ese código s¡n ingresar más información, si el usuario

se encuentra reg¡strado en la plataforma, debe ingresar usuario y contraseña para radicar

peticiones o hacer seguimiento a las mismas. El usuario se compromete a guardar estricta

conf¡dencialidad y a no revelar sus claves a terceros. La Empresa de Fomento de Vivienda

de Armenia Fomvivienda desde su portal oficial www fomviv¡enda gov.co, no se hace

responsable por los daños y/o perjuicios ocasionados por el uso inapropiado de la

informac¡ón o datos derivados de la página web en aras del ¡ncumplimiento de la pol¡tica de

segur¡dad de la ¡nformación y protección de datos personales.

El portal web de la Empresa de Fomento de Vivienda de Armen¡a Fomvivienda, adopta una

política de confldencial¡dad y protección de datos, con el objetivo de salvaguardar la

pr¡vacidad de la información personal de sus usuarios obtenida a través de su sitio Web

espec¡ficamente desde la Ventanilla Ún¡ca Virtual lntranet

La Ent¡dad se reserva el derecho de modificar o actualizar las Normas de confidencialidad y

Prolección de Datos que se describen más adelante con el f¡n de adaptarse a nuevos

requerimientos leg¡slativos o técnicos que permitan brindar mejores serv¡cios y contenidos

informat¡vos, por lo cual se sugiere consultar estas normas periódicamente

La Empresa de Fomento de Vivienda de Armenia Fomvivienda desde su portal

web www.fomvivienda.gov.co actúa de buena fe al publ¡car documentos elaborados con

fuentes prop¡as y procura garantizar la d¡sponibilidad, veracidad y confidencialidad de los

mismos. No obstante, no se hace responsable de la precis¡ón y actual¡zación de la

información sumin¡strada por entidades externas que sean difundidos en el sitio web



La Ent¡dad, se reserva el derecho a introducir modificaciones o ¡nterrump¡r los servicios
ofrecidos, sin previo aviso a sus usuarios.
La Empresa de Fomento de Viv¡enda de Armenia no garant¡za que la funcional¡dad del s¡tio
web se encuenlre libre de error, o que el servidor que lo hace disponible al usuario se
encuentre libre de virus o cualquier otro de amenaza. La Empresa de Fomento de Vivienda
de Armenia Fomvivienda no será responsable del daño directo o indireclo, previsto o
imprevisto que provoque de manera lógica al dispositivo del usuario el uso
de www.fomvivienda.gov.co y sus servicios.

El portal web cont¡ene enlaces a otros s¡tios que poseen alguna correlac¡ón con los objetivos
misionales de la Entidad, por lo que la Empresa de Fomento de V¡v¡enda de Armenia
Fomvivienda no se responsable por el contenido o por las prácticas de privacidad de la
información y datos utilizadas por éstas pág¡nas web.
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