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RESOLUCION NUMERO 017 DE 2022
(31 DE ENERO DE 2022)

“POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS
DE LA INFORMACION DE LA EMPRESA DE FOMENTO DE VIVIENDA DE ARMENIA
“FOMVIVIENDA” Y SE REGULA SU FUNCIONAMIENTO

La Gerente General de la Empresa de Fomento de Vivienda de Armenia
"FOMVIVIENDA", en ejercicio de sus facultades egales y estatutarias y en especial las
que confieré el Decreto 023 del 20 de febrero de 2013 en sus articulos 29y 30,y

CONSIDERANDO:
La Gerente General de la Emprésa de Fomento de Vivienda de Armenia
“FOMVIVIENDA", en ejercicio de sus facuitades legales y estatutarias-y en especial las
que confiere el Decr_eto 023 del 20 de febrero de 2013 en sus articulos 29 y 30,y
CONSIDERANDO:

* Que en el articulo 15 de la Constitucidn Politica.consagra el derecho fundamental
de las personas a consérvar su mt[m|dad y familiar, al buen riémbre y a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellos en
bancos de datos'y en archivos de las entidades pablicas.

¢ Que la Ley 1273 de 2009 por medio dél cual se modifica el codigo penal, crea un
nuevo bien juridico tutelado denominado “De la Proteccion de la informacion y de
los datos™- y se preservan integralmente los sistemas que utilicen las techologias
de la informacién y las comunicaciones “TICY, entre otras disposiciones.

» Que [a Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales reglamentado por el decreto 1377 de 2013,
incorporolos lineamento necesarios para que los organismos publicos y privados
identificaran los roles y la tipologia de datos que son objeto de proteccidn
constitucional, asi mismo, dispuso las condiciones las cuales se deben recolectar
los datos personales que posteriormente serdn vinculados con la administracién
de una base datos.

* Que la Ley 1712 de 2014, Por medio de la cual se ¢rea la Ley de Transparencia y
del Derecho de Ac¢ceso a la Informacion Publica en las instituciones del Estado,
establecid los procedimientos para el ejércicio y garantias para el registro de
activos de informacion.

¢ Que por medio del Decreto 1078 de 2015, se expidid el Reglamento del Sector
de Tecnologias de la informacion y .de las Comunicaciones en el Articulo
2.2.9.1.2,1 de dicho decreto se instituye los componentes de la Estrategia y es
cuarto componente denominade Seguridad y Privacidad de la Informacion
“Comprende las acciones las acciones transversales en los demas componentes
enunciados, tendientes a proteger la informacion y (os sistemas de informacion,
del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.

e Que por medic de CONPES 3854 de 2016 se fij6 la plan Nacional de seguridad
digital, para que' las entidades del Estado constituyan mecanismos para fa
gestion de los riesgos digitales:

» Que conforme de la normatividad citada surge la necesidad de adoptar una plan
de seguridad y privacidad de la informacion y proteccion dé datos considerando
el papel estratégico de las tecnologias de informacién y comunicaciones — TIC;
ademas de la importancia de mitigar riesgos alrededor de la informacion
mediante la implementacién de planes para el manejo de incidentes, asi como
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las herramientas para respaldar las actividades ejecutadas en FOMVIVIENDA,
incentivando la cultura de seguridad de la informacién a los usuarios, previniendo
o solucioriando posibles ataques informaticos, virus, robos, uso indebido de
software o perdida de informacion.

« Que el fundamento de un plan. de seguridad y privacidad de la informacién y
proteccnon de datos de buscar la gestion del conocimiento como base para la
mejora continua de la misma, adaptandola a la normatividad vigente en el sector,
las tendencias tecnolégicas y los cambios de la gestion de procesos y
procedimientos tecnolégicos en.la Empresa de Fomento de Vivienda de Armenia
“FOMVIVIENDA".

« Que la Empresa de Fomento de Vivienda de Armenia "FOMVIVIENDA” presenta
la tecnologia como uno de los procesos estratégicos, lo que origina la necesidad
de generar un Plan Estratégico de Tecnhologias de la informacién acorde con los
lineamientos y exigencias del Ministerio de las tecnologias de la Informacién y las
Comunicaciones _ _

» Que la Empresa de Fomento de Vivienda de Armenia” FOMVIVIENDA, propende
por ser una entidad alineada con las nuevas tecnologias y marcos de trabajo de
TL

En mérito de lo antes expuesto: |
RESUELVE:

ARTICULO 1° Objeto. Adoptar el PLAN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, en la Empresa de Fomento de Vivienda de Armenia como norma
fundamental para el desarrollo de proyectos de tecnologia con una gestion eficiente y
optimizacién de los recursos, servicios TIC, y los sistemas de informacion.

ARTICULO 2°, Ambito de Aplicacion: Los planes aplican a los servidores publicos,
contratistas, proveedores y/o terceros usuarios de la infermacion impresa, digital y la
soportada sobre las tecnologias de informacion y las comunicaciones de la Empresa de
Fomento de Vivienda de Armenia.

ARTICULO 3° Implementacion. Todas las 4reas de la Empresa de Fomento de
Vivienda.de Armenia deberan implementar los planes ‘adoptados a través del presente
acto-administrativo, conforme a sus responsabilidades y competencias.

ARTICULO 4 Vigencia. La presente Resolucion rige a partir de su publicacion
Dada en Armenia Quindio,:._ a los 31 dias del mes de Enero de 2022.

PUBLIQUESE Y CUMPLASE,

Naaa Qercho

NATALIA MERCHAN VALENCIA
Gerente General
Proyectd: Diana. Maria Chica Cspina. - Asesor Juridico
Revisé: Claudia Lorena Sferra-Ditectora administrativa y Fmanmer

"Revist: Natalia Merchan Vlencia - Gerencia General
Archivado en; Serie Documenlal RESCLUGIONES..
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Responsables:

Ingeniero de Sistemas — Direccién Administrativa y Financiera
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1. INTRODUCCION

La Gerencia de la Empresa de Fomento de Vivienda de. Armenia — FOMVIVIENDA ha
sefialado una politica y claro apeyo a los temas relacionados con €l area de Seguridad
de la informacion, la cual se ve reflejada en el Plan Estrategico de Techologfas de Ia
Informacién “PETI”, que fue actualizado mediante resolucién 024 del 28 de Enero del
ano 2022°POR MEDIO DEL CUAL SE ADOPTA EL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION “PETI” DE LA EMPRESA DE FOMENTO DE
VIVIENDA DE ARMENIA “FOMVIVIENDA” Y SE REGULA SU FUNCIONAMIENTO ",

donde se instauran cada uno de los compromisos dentro la Politica de “Goblerno
D|g|ta|” antes “Gobiefno en Linea” y demas instrumentos que reglamentan ésta politica.
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2. OBJETIVO

Establecer el Plan de Tratamiento de Riesgos de Segurldad de Informacién como. una
guia metodologica alineada a |6s indicadores de corrupcion plasmados en la Matriz de
Riesgos de Corrupcion vy Atencion al Ciudadano, que permita a los responsables dé los
procesos administratives y tecnolégicos de FOMVIVIENDA gestionar | los riesgos que én
materia de seguridad y privacidad de la informacion sea necesario sobre los activos de
informacién que hacen parte de ia Entidad y que sean identificados con una criticidad
alta por sus duefios segun [a valoracién dada a su confidencialidad, integridad 'y su
disponibilidad.
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3. ALCANCE

El tratamiento de riesgos de seguridad de la informacién, teniendo en cuenta su
fratamiento serd aplicado sobre -todos los activos de. informacion de FOMVIVIENDA
identificados por cada uno de los procesos y que hacen parte del PETI de
FOMVIVIENDA; teniendo como referencia las normas vigentes, las técnicas definidas
por la Entidad para la gestion del riesgo; las paliticas y recomendaciones- previstas en la
ISO 27001 para su rastreo, mornitoreo y estimacién enfocado al acatamiento. v
mejoramiento continuo,
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4. MARCO NORMATIVO

« MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES DE COLOMBIA: El documento se elaboré con la
recopilacion de las mejores practicas, nacionales e internacionales, para
suministrar requisitos para el diagnastico, planificagién, implementacion, gestion
y mejoramiento continuo, del Modelo de -S'eguridad y Privacidad de la
Informacion - MSP] de la Estrategia de Gobierno en Linea — GEL / Gobijerno
Digital.

« PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (Versién 3.0)
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES DE COLOMBIA: Establecer las actividades que estan
contempladas en el Modelo de Seguridad y Privacidad de la Informacion,
alineadas con la NTC/IEG 1SO 27001:2013, la Politica de Seguridad Digital y
Continuidad del servicio, en el Mapa de Procesos dél Ministerio de Tecnologias
de la Informacién y las Comunicaciones — MINTIC.

» Ley 1712 de 2014: Ley de Trasparencia y de Acceso a la Informacion Publica.

e Decreto 1008 dei 14-de junio de 2018 "Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capfitulo 1 del titulo 9
de la parte 2 del fibro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Techologias de la Informacién y las Comunicaciones”
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VISION DE LA GESTION DE RIESGO EN LA SEGURIDAD
DE LA INFORMACION

La Empresa de Fomento de Vivienda de Armenia — Fomvivienda afronta la gestion de
fos riesgos de informacion, en las que se tienen en cuenta los riesgos tecnholégicos con
base en |a guia de Modelo de Seguridad y Privacidad de la Informacion realizada por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones de la Presidencia
de la Republica de Colombia y las.-recomendaciones de las 1SO 31000 y 27005.
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Nit: B0O.246.890:7
Empresa de Fomento de Vivienda de Armenia

7. TERMINOLOGIA

Administracion del riesgo: Conjunto de eléementos de control que al interrelacionarse
brindan a la entidad la capacidad para emprender las acciones necesarias que le
permitan el manejo de los eventos que puedan afectar negativamente el logro de los
objetivos institucionales y protegetia de los efectos ocasionados por su ocurrencia.

Activo de Informacion: En relacién con la seguridad de la informacién, se refiere a
cualquier informacién o elemento de valor para los procesos de la Organizacion.

Analisis de riesgos: Es un método sistematico de recopilacion, evaluaci6n, registro y
difusion de informacién necesaria para formular recomendaciones onentadas a la
adopcidn de una posicién o medidas-en respuesta a un peligro determinado.’

Proceso para comprender la naturaleza del riesgo y-determinar el nivel de riesgo,
{ISO/IEC 27000)

Confidencialidad: Propiedad de la informacién de no ponerse a disposicién o ser
revelada a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia dé uh
riesgo se evalia.

Control: Medida que modifica el riesgo. Las politicas, los procedimientos, las practicas
y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacién — SGSI, de la organizacion tras el
resultado de los procesos de evaluacién y tratamiento de riesgos y su justificacion, asi
como la justificacién de las exclusiones de centroles del anexo A-de ISO 27001.

Disponibilidad: Propiedad de la informacion de estar accesible y uttllzable cuando lo
requiera una entidad autorizada.
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u'ﬁn\ra uacion de riesgos: Proceso de comparacion de los resultados del analisis del
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.

Evento: Un incidente o situacién, gue ocurre en un lugar-particular durante un intervalo -
de tiempo especifico.

Estimacién del riesgo: Proceso para asighar valores a la probabilidad y las
consecuencias de un riesgo.

Evitar el riesgo: Decisién de no involucrarse en una situacién de riesgo o tomar accion
para retirarse de dicha situacién.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un procesc que generan la presencia de riesgo o tienden a
aumentar la exposicién, pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo,-se compone de la evaluacion y el tratamiento de riesgos.

Identificacion del riesgo: Proceso para encontrar, enumerar 'y caracterizar los
elementos de riesgo.

Incidente de seguridad de la informacién: Evento unico o serie de eventos de
seguridad de la informacion inesperados o ne deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacién (Confidencialidad, Integridad y Disponibilidad).

Integridad: Propiedad de la informacién relativa a su exactitud y com'pl'e'titud.

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada
en términos de la combinacion de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizade para ubicar los riesgos en una determinada
zoha de riesgo segun la calificacién cualitativa de la probabilidad de ocurrencia'y del
impacto de un riesgo.
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onltoreo Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o

redefinir los. riesgos -de seguridad de la informacién en cada uno de los procesos,
partiendo del resultado de ios seguimientos y/o haliazgos de los entes de con trof o las
diferentes auditorias de [os sistemas integrados de gestion.

Plan de tratamiento de riesgos: Documento que define [as acciones para gestionar
los riesgos iriaceptables en &l marco 'de la seguridad de la informacién e implantar los
controles necesarios para proteger la misma.

Parte interesada (Stakeholder):. Persona u organizacion que puede: afectar a, ser
afectada por, o percibirse a si misma como afectada por una decision o actividad.

Propietario del riesgo: Personia o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas que apuntan a un objetivo o que
interactlian para transformar una entrada en salida.

Riesgo en la seguridad de la informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias,

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después. de aplicar los controles.

Reduccién del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, o ambas, asociadas con un riesgo.

Retencidén del riesgo: Aceptacién de la pérdida o ganancia proveniente de un riesgo
particular,

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.
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g’égmmlento ‘Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan
de accién, indicadores y metas de riesgo'y se valida la aplicacion de los controles de
seguridad de la informacion sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo (Icontec Internacional, 2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion de los riesgos.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas.




