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1. INTRODUCCIÓN 
 

La gerencia de la empresa de fomento de vivienda de Armenia – FOMVIVIENDA ha 
señalado  una política y claro apoyo  a los temas relacionados con el área de Seguridad 
de la información, la cual se ve reflejado en el Plan Estratégico de Tecnologías de la 
Información “PETI”, el cual fue actualizado mediante resolución 024 del 28 de Enero del 
año 2024 “POR MEDIO DEL CUAL SE ADOPTA EL PLAN ESTRATEGICO DE 

TECNOLOGIAS DE LA INFORMACIÓN “PETI” DE LA EMPRESA DE FOMENTO DE 
VIVIENDA DE ARMENIA “FOMVIVIENDA” Y SE REGULA SU FUNCIONAMIENTO ”, 
donde se instauran cada uno de los comprometidos dentro la Política de “Gobierno 
Digital” antes “Gobierno en Línea” y demás instrumentos que reglamentan ésta política. 
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2. OBJETIVO 
 

Establecer el Plan de Tratamiento de Riesgos de Seguridad de Información como una 
guía metodológica alineada a los indicadores de corrupción plasmados en la matriz de 
riesgos de corrupción y atención al ciudadano, que permita a los responsables de los 
procesos administrativos y tecnológicos de FOMVIVIENDA gestionar los riesgos que en 
materia de seguridad y privacidad de la información sea necesario sobre los activos de 
información que hacen parte de la entidad y que sean identificados con una criticidad 
alta por sus dueños según la valoración dada a su confidencialidad, integridad y su 
disponibilidad. 
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3. ALCANCE 

 

El tratamiento de riesgos de seguridad de la información, teniendo en cuenta su 
tratamiento será aplicado sobre todos los activos de información de FOMVIVIENDA 
identificados por cada uno de los procesos y que hacen parte del PETI de 
FOMVIVIENDA; teniendo como referencia las normas vigentes, las técnicas definida por 
la entidad para la gestión del riesgo definida, las políticas y recomendaciones previstas 
en la ISO 27001 para su rastreo, monitoreo y estimación enfocado al acatamiento y 
mejoramiento continuo. 
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4. MARCO NORMATIVO 

 
 

• MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN DEL 
MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 
COMUNICACIONES DE COLOMBIA: Documento se elaboró con la recopilación 
de las mejores prácticas, nacionales e internacionales, para suministrar 
requisitos para el diagnóstico, planificación, implementación, gestión y 
mejoramiento continuo, del Modelo de Seguridad y Privacidad de la Información - 
MSPI de la Estrategia de Gobierno en Línea – GEL / Gobierno Digital. 
 

• PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN MINISTERIO DE 
TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES DE 
COLOMBIA: Establecer las actividades que están contempladas en el Modelo de 
Seguridad y Privacidad de la Información, alineadas con la NTC/IEC ISO 
27001:2013, la Política de Seguridad Digital y Continuidad del servicio, en el 
Mapa de Procesos del Ministerio de Tecnologías de la Información y las 
Comunicaciones – MINTIC. 
 

• Ley 1712 de 2014: Ley de Trasparencia y de acceso a la información pública 
nacional. 
 

• Decreto 1008 del 14 de Junio de 2018: "Por el cual se establecen los 
lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 
1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único 
Reglamentario del sector de Tecnologías de la Información y las 
Comunicaciones". 
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5. VISIÓN DE LA GESTIÓN DE RIESGO EN LA SEGURIDAD DE LA 
INFORMACIÓN 

 
La Empresa de Fomento de Vivienda de Armenia – Fomvivienda afronta la gestión de 
los riesgos de información, en las que se tienen en cuenta los riesgos tecnológicos con 
base en la guía de Modelo de Seguridad y Privacidad de la Información realizada por el 
Ministerio de las tecnologías de la información y las comunicaciones de la presidencia 
de la republica de Colombia y las recomendaciones de las ISO 31000 y 27005. 
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6. ANÁLISIS DE RIESGOS DE FOMVIVIENDA 
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AMENAZA VULNERABILIDAD 
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de 

Riesg
o 

Acción Contingente  
(qué haremos si llega a 

ocurrir) 
Responsable 

Desencadenante 
de acción 

E
sta

d
o

 (ab
ierto

/c
errad

o
) 

Desastre 
natural 

La ciudad de 
Armenia es un 
territorio en el 
que ya han 
sucedido 
siniestros como 
terremotos 

SI 

P
ro

ba
bl
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4 

M
o

de
ra

do
 

3 12 43 

A
L

T
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El edificio 
del centro 
Administrat
ivo 
Municipal 
de la 
ciudad de 
armenia, 
cuenta con 
una 
estructura 
sismo 
resistente, 
que ayuda 
a que en 
caso de 
terremoto 
este pueda 
seguir en 
pie o en 
consecuen
cia, con 
muchos 
menos 
daños que 
otros 
edificios. 
Por otra 
parte la red 
interna de 
FOMVIVIE
NDA, está 
respaldada 
con UPS, 
para evitar 
que los 
Switchs  y 

P
ro

ba
bl

e
 

4 

M
o

de
ra

do
 

3 12 43 

A
L

T
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La persona 
encargada 
del sector 
TIC en la 

empresa de 
fomento de 
vivienda de 

Armenia 
debe estar 

constanteme
nte en 

capacitación 
en el tema de 

la correcta 
reacción al 

afrontar 
dichos 
evento. 

Realizar el 
correcto 

proceso de 
copias 

seguridad 
tanto a  

funcionarios 
de planta 

como 
contratistas 

de cada area 
de la 

empresa. 

1. Montar un centro de 
datos alterno. 2. 
Evaluar los 
procedimientos de 
backup’s para 
establecer los servicios 
de comunicación de 
datos en el evento de 
un desastre. 3. 
Restaurar copias de 
seguridad en los discos 
duros externos de 
propiedad de la 
entidad. 4. Instalar y 
configurar equipos de 
computo de 
funcionarios 
principales.5. Evaluar el 
estado posterior al 
inconveniente natural 
de cada uno de los 
equipos de la entidad. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas y 
la Dirección 

Administrativa y 
Financiera. 

Evento Natural 
fuerte 

A
bi

e
rt

o 
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los 
servidores 
se dañen 
en el 
evento 
casual de 
tormentas 
eléctricas 

Interrupci
ón del 
fluido 
eléctrico 

Se puede llegar a 
presentar un 
corte de energía 
imprevisto a 
causa de un 
desastre natural 
de culquier indole 

SI 

R
ar

o
 

1 

M
o

de
ra

do
 

3 3 13 
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O

D
E

R
A

D
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La red 
interna de 
FOMVIVIE
NDA se 
encuentra 
respaldada 
con UPS, 
para que 
esta siga 
su 
funcionami
ento 
normalmen
te durante 
más de 20 
minutos de 
interrupció
n. 
Adicionalm
ente los 
servidores 
se 
encuentran 
respaldado
s. 

P
oc

o 
pr

ob
ab

le
 

2 

M
o

de
ra

do
 

3 6 23 

M
O

D
E

R
A

D
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Monitorear el 
sistema de 

respaldo UPS 
de 

FOMVIVIEN
DA, así como 
la realización 

de 
mantenimient

o de las 
baterías de la 

UPS. 

1. Apagar 
manualmente el 
sistema de servidores 
de FOMVIVIENDA. 2. 
Comunicar a 
funcionarios de 
FOMVIVIENDA realizar 
el correcto apagado de 
los equipos de 
cómputo. 3. después 
de que el fluido 
eléctrico se restablezca 
encender y poner 
operativos tanto el 
equipo servidor que se 
encuentran en el data 
center como el equipo 
de cada uno de los 
funcionarios de la 
entidad. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Interrupción del 
fluido eléctrico 
por más de 15 

minutos A
bi

e
rt

o 
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Modificac
iones a la 
constituci
ón 
política 

Acto 
administrativo de 
obligatorio 
cumplimiento, en 
el que la empresa 
para el fomento 
de vivienda de 
armenia se vea 
en la necesidad 
de modificar el 
tratamento de la 
información. 

SI 

R
ar

o
 

1 
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si

g
ni

fic
an

te
 

1 1 11 

B
A
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Leyes, 
decretos, 
resolucion
es, 
ordenanza
s, etc. Que 
expida el 
gobierno 
nacional a 
cargo del 
ministerio 
de 
Tecnología
s de la 
informació
n y 
comunicaci
ones 
MinTic, 
sobre el 
trato, 
seguridad 
y manejo 
de la 
informació
n que 
tienen los 
entes 
gubername
ntales. 

R
ar

o
 

1 

In
si

g
ni

fic
an

te
 

1 1 11 

B
A

JO
 

Mantener 
actualizado 
sobre los 

actos 
administrativo
s, noticias y/o 
politicas que 

expide el 
MinTIC 

1. Acatar las nuevas 
leyes y intentar aplicar 
cada una de las 
recomendaciones del 
gobierno nacional 

Dirección 
Administrativa y 

Financiera y 
Control Interno. 

Acto 
administrativo 

gobierno nacional A
bi

e
rt

o 
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Perdida 
de la 
informaci
ón 

Se trabaja en lo 
relacionado a la 
seguridad de la 
información que 
maneja 
FOMVIVIENDA, 
la misma debe 
conservarse de 
manera 
confidencial, 
evitando ser 
entregada 
accidentalmente, 
o bien, que sea 
objeto de robo. 

SI 

P
os

ib
le

 

3 

M
o

de
ra

do
 

3 9 33 

A
L

T
O

 

FOMVIVIE
NDA 
cuenta con 
una 
política de 
respaldo 
de la 
informació
n, dicho 
respaldo 
se genera 
de manera 
quincenal 
para 
contratista
s y 
semestral 
para 
personal 
de planta, 
el 
resultado 
se guarda 
en discos 
duros 
externos. 

P
os

ib
le

 

3 

M
e

no
r 

2 6 32 

M
O

D
E

R
A

D
O

 Realizar 
correctament
e las copias 
de seguridad 

según el 
periodo 

establecido.  

1. Evaluar los 
procedimientos de 
backup’s para 
establecer los servicios 
de comunicación de 
datos. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Daño o perdida 
de información en 

alguno de los 
servidores y/o 

equipo de 
computo. 

A
bi

e
rt

o 

Falla de 
equipos 
electrónic
os 

Como cualquier 
dispostivo 
electrónico los 
computadores 
estan 
susceptibles a 
fallos en 
cualquier 
momento, 
pudiendo llegar a 
provocar perdida 
de la información 
y retrasos labores 
propias de la 
entidad. 

SI 

P
oc

o 
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ab

le
 

2 

M
o

de
ra

do
 

3 6 23 

M
O

D
E

R
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O

 

FOMVIVIE
NDA y con 
el apoyo 
de la 
empresa 
contratista 
a cargo del 
outsorcing 
de 
impresora, 
debera 
reportar y 
tener 
presente 
cualquier 
incovenient
e con los 
equipos 
tanto de 
trabajo 
como de 
impresión. 

P
os

ib
le

 

3 

M
e

no
r 

2 6 32 

M
O

D
E

R
A

D
O

 Realizar un 
seguimiento 
tanto a los 
equipo de 
computo 
como de 

impresora. 

1. Valorizar el 
inconveniente que a 
sufrido el equipo. 2. Si 
es un daño de 
hardware, determinar 
un posible cambio de 
pieza, en el caso de ser 
un dispositivo de 
impresión acordar con 
la empresa contratista 
encargada de dicho 
elemento. 3. Si es un 
daño en software se 
procede a una 
reinstalación del 
software y en caso de 
ser necesario una 
restauración a un punto 
anterior del equipo. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Daño o falla en 
equipos 

electrónicos de la 
empresa de 
fomento de 

vivienda de la 
ciudad de 
Armenia 

A
bi

e
rt

o 
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Virus 
informátic
os 

Los virus 
informáticos 
tienen por objeto 
alterar el 
funcionamiento 
normal de los 
equipos de 
cómputo, tienen 
la facilidad de 
propagarse con 
facilidad con el 
uso de memorias 
USB, correo 
electrónico, etc. 

SI 

P
oc

o 
pr

ob
ab

le
 

2 

M
o

de
ra

do
 

3 6 23 

M
O

D
E

R
A

D
O

 

FOMVIVIE
NDA 
cuenta con 
antivirus 
en cada 
uno de los 
equipos de 
cómputo 
de la 
misma 
(incluido el 
equipo que 
hace de 
servidor), 
protegiend
o los 
equipos en 
tiempo 
real. Es de 
destacar 
que a 
través del 
año, se 
realiza 
mantenimi
ento 
preventivo 
incluyendo 
mantenimi
ento de 
software y 
sistema 
operativo 
(desinfecci
ón). 

P
oc

o 
pr

ob
ab

le
 

2 

M
e

no
r 

2 4 22 

B
A
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Se debe 
estar en 

constante 
alerta 

prestando 
atención a la 
actualización 
de las bases 
de datos del 
antivirus en 
cada uno de 
los equipos 
de computo 

de la entidad. 

1. Inspeccionar con 
utensilios de software 
libre el equipo afectado.    
2. Detectar si se es 
necesario realizar la 
restauración del 
sistema operativo y 
revisar dentro de las 
copias de seguridad la 
información pertinente 
a solicitud del 
funcionario afectado. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Fallas de tipo 
software en 
equipos de 
cómputo de 

FOMVIVIENDA 

A
bi

e
rt

o 

Segurida
d o Robo 

Hurto de 
información, 
equipos de 
cómputo o 
equipos de red 
con los que 
cuenta 
FOMVIVIENDA 

SI 

P
oc

o 
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ab

le
 

2 

M
e
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2 4 22 

B
A
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Para 
reducir el 
riesgo de 
robo el 
centro 
administrat
ivo 
municipal 
de armenia 
donde se 
encuentra 
físicament
e 
FOMVIVIE
NDA 

P
oc

o 
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le
 

2 
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g
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fic
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1 2 21 

B
A
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Realizar una 
sistema de 
seguimiento 
de préstamo 
de equipos 

para llevar la 
trazabilidad 

de  que 
funcionario 

tiene equipos 
de la entidad. 

Aplicar pólizas de 
equipos para la 
correspondiente 
compra del equipo 
robado. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas, 

Dirección 
Administrativa y 

Financiera. 

Robo de equipo 

A
bi

e
rt

o 
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cuenta con 
vigilantes 
las 24 
horas del 
día, para 
reforzar la 
seguridad 
del mismo. 

Calentam
iento de 
la Sala 
de 
Cómputo 
(Data 
center) 

Este item se 
relaciona a la 
probabilidad de 
que se 
incremente la 
temperatura del 
cuarto de datos 
por encima de los 
mínimos 
permitidos, cabe 
aclarar que alli se 
encuentran los 
servidores y 
switchs 
principales de la 
red interna, los 
cuales generan 
que se 
incremente la 
temperatura 
dentro del cuarto. 

SI 

P
ro

ba
bl

e
 

4 

M
e

no
r 

2 8 42 

A
L

T
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Este riesgo 
tiene una 
probabilida
d Alta de 
ocurrencia, 
debido que 
se 
encuentra 
fiscamene 
en el 
cuarto de 
archivo de 
FOMVIVIE
NDA, esta 
situación 
de los 
equipos de 
datos 
genera la 
necesidad 
de buscar 
la 
implement
ación de 
un centro 
de 
cómputo 
principal 
con un 
Sistema de 
Temperatu
ra 
autorregula
da, 
provisto de 
un sistema 
de aire 
acondicion
ado, con 
sensores 
ambientale
s para el 

P
oc

o 
pr

ob
ab

le
 

2 
M

a
yo

r 
4 8 24 

A
L

T
O

 

Monitorear el 
ambiente del 

servidor 
diariamente. 
En caso de 
que no se 

cuente con la 
posibilidad de 
acondicionar 
un cuarto con 
el sistema de 
refrigeración 
mencionado 

anteriormente
, se sugiere 
generar un 
ducto un 

escape y/o 
circulación de 

aire a la 
habitación 

donde 
actualmente 
se encuentra 
instalado los 

equipos. 

1. Notificar al la 
dirección administrativa 
y financiera de la 
necesidad de 
implementar un espacio 
solo para el cuarto de 
datos. 2. Implementar 
un aire acondicionado 
si fuera necesario para 
el cuarto de archivo 
ubicado el piso 3 del 
CAM de Armenia. 3. 
Realizar copia de 
seguridad de los 
servidores en el 
instante. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas, 

Dirección 
Administrativa y 

Financiera. 

Calentamiento 
Cuarto de datos 

A
bi

e
rt

o 
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control y 
monitoreo 
de 
temperatur
a.  

Copias 
de 
seguridad 
sistemas 
de 
informaci
ón 

Riesgo asociado 
a la falta de 
copias de 
seguridad de las 
bases de datos 
de los sistemas 
de información 
con los que 
cuenta la entidad, 
también se tiene 
en cuenta la falta 
de 
implementación 
de documentos 
de trazabilidad 
así como de falta 
de implementos 
tecnológicos para 
dicha tarea, 
dichas copias se 
realizan 
quincenalmente 
para contratistas 
y semestral para 
personal de 
Planta. 

SI 

R
ar

o
 

1 

M
e

no
r 

2 2 12 

B
A

JO
 

FOMVIVIE
NDA 
cuenta con 
una 
política de 
respaldo 
de la 
informació
n de los 
equipos de 
la entidad, 
este 
respaldo 
se 
periódicam
ente en 
discos 
duros 
externos 
que se 
encuentran 
en el area 
de 
sistemas. 

P
oc

o 
pr

ob
ab

le
 

2 

M
o

de
ra

do
 

3 6 23 

M
O

D
E

R
A

D
O

 

Comprobar 
que las 

copias de 
seguridad si 
se realicen 

correctament
e y de que se 

tenga la 
documentaci

ón 
correspondie

nte para 
llevar la 

trazabilidad 

N/A 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas 

Servidores sin 
respaldo de base 
de datos por mas 

de 3 tres días A
bi

e
rt

o 
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Falta de 
Actualiza
ción de la 
infraestru
ctura 
tecnológi
ca 

Se refiere a la 
falta de 
adquisición y/o 
actualización de 
equipos que se 
van quedando 
obsoletos por su 
tiempo de uso, 
asi como la 
debida 
actualización de 
el cableado 
pertinente de la 
red de ethernet 

SI 

P
oc

o 
pr

ob
ab

le
 

2 
M

o
de

ra
do

 
3 6 23 

M
O

D
E

R
A

D
O

 

FOMVIVIE
NDA 
cuenta con 
un plan de 
anual de 
aquisición, 
dentro del 
cual del 
cual se 
tiene 
proyecta la 
adquisición 
de equipos 
y/o 
dispositivo
s que 
ayuden a 
actualizar 
la 
infraestruct
ura 
tecnológica 
de la 
misma. 

R
ar

o
 

1 

M
e

no
r 

2 2 12 

B
A

JO
 

Confirmar 
que dentro 
del plan de 
compras 
anual, se 
indique la 

adquisición 
de equipos 
informativos 
así como de 
buscar en la 
transición a 

los protocolos 
de IPV4 a 

IPV6 

Incluir dentro del 
presupuesto de 
FOMVIVIENDA un ítem 
que destine recursos 
para la actualización de 
equipos informáticos y 
actualización de la red. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas, 

Dirección 
Administrativa y 

Financiera. 

Presupuesto 
insuficiente para 
actualizaciones 

tecnológicas A
bi

e
rt

o 
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Incumpli
miento de 
los 
contratist
as 

Este riesgo 
puede ocurrir a 
causa del posible 
atraso en la 
contratación, 
ejecución o 
trasgresión del de 
los contratos de 
actualización, 
modificación, 
mantenimiento, 
que se asumen 
durante la 
vigencia, 
contratos como 
licenciamiento de 
antivirus, 
outsorcing de 
impresoras, 
proveedeor de 
internet, 
proveedor de 
linea telefonica, 
Sistema de 
software 
contable, Intranet 
y Pagina virtual, 
etc. 

SI 

P
oc

o 
pr

ob
ab

le
 

2 

M
o

de
ra

do
 

3 6 23 

M
O

D
E

R
A

D
O

 

Dentro de 
los 
procesos 
de 
contratació
n que tiene 
FOMVIVIE
NDA, con 
los 
proveedore
s de 
sistemas 
de 
informació
n, se 
cuenta 
clausulas 
de 
cumplimien
to y 
responsabi
lidad que 
ayudan a 
mitigar el 
riesgo 
inherente 
al 
incumplimi
ento. 

P
oc

o 
pr

ob
ab

le
 

2 

M
e

no
r 

2 4 22 

B
A

JO
 

Monitorear a 
través de 
actas de 

supervisión 
y/o informes 
periódicos 

que 
proveedores 
de sistemas 

de 
información y 
el personal si 

estén 
cumpliendo 

con sus 
contratos 

1. Terminación 
anticipada del contrato. 
2. Búsqueda de nuevos 
proveedores de 
servicios. 3. 
Contratación del nuevo 
proveedor  

Dirección 
Administrativa y 

Financiera. 

Informe de 
actividades 

mensual 
incompleto A

bi
e

rt
o 
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Retrasos 
en 
Procesos 
Administr
ativos 

Implementar los 
procesos 
tecnológicos 
relacionados con 
la ejecución de 
los contratos, 
involucrando el 
correcto 
desarrollo de 
trámites 
administrativos, 
llegando a 
retrasar por 
exigencias en el 
cumplimiento de 
requisitos. 

SI 

P
oc

o 
pr

ob
ab

le
 

2 
M

e
no

r 
2 4 22 

B
A

JO
 

FOMVIVIE
NDA busca 
el 
resguardo 
de la 
seguridad 
d la 
informació
n, por tal 
motivo se 
intenta 
contar 
como 
primer 
lugar con 
todas las 
políticas 
necesarias 
personal 
capacitado 
en el area 
de 
Sistemas. 

P
oc

o 
pr

ob
ab

le
 

2 

M
e

no
r 

2 4 22 

B
A

JO
 

Verificar y dar 
prioridad a 

los procesos 
de 

contratación 
involucrados 
en esta tarea 

dentro de 
FOMVIVIEN

DA. 

Indagar las posibles 
causas de la no 
contratación y 
adquisición de 

herramientas TIC y 
proveedores de 

sistemas de 
información. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas, 

Dirección 
Administrativa y 

Financiera. 

No continuidad 
de los procesos 
de contratación A

bi
e

rt
o 
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Procesos 
de 
capacitac
ión 
constante 
del 
personal 
TI 

Tener en cuenta 
la actualización y 
capacitación de 
los conocimientos 
en sistemas de 
información del 
ingeniero 
contratista del 
Area de 
Sistemas, pero 
tambien tener en 
cuenta las 
distintas 
capacitaciones a 
contratistas en 
general de 
FOMVIVIENDA 
sobre el area TIC 

SI 

P
oc

o 
pr

ob
ab

le
 

2 

M
o

de
ra

do
 

3 6 23 

M
O

D
E

R
A

D
O

 

El 
profesional 
contratado 
para el 
area de 
Sistemas 
debe estar 
debidamen
te 
actualizado 
y 
contextuali
zado con 
cada uno 
de los 
sistemas 
de 
informació
n que tiene 
la empresa 
FOMVIVIE
NDA para 
dar un 
soporte 
primario en 
caso de 
incovenient
es. 
Paralelame
nte dicho 
personal 
debe 
capacitar 
periodicam
ente a los 
funcionario
s de las 
otras areas 
de la 
empresa 
en temas 
de las 
tecnologias
, 
informació
n y las 
comunicaci
oens 

R
ar

o
 

1 

M
e

no
r 

2 2 12 

B
A

JO
 

Capacitación 
constanteme

nte al 
personal TIC 
y contratistas 
en general de 
FOMVIVIEN

DA en el área 
TIC. 

 
El gobierno nacional a 
través de la estrategia 
de gobierno digital, de 
Min TIC motiva a las 
entidades de todo el 

país a mejorar 
procesos y realizar 

capacitación en 
nuestras políticas de 

orden nacional. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

N/A 

A
bi

e
rt

o 
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Accesos 
no 
autorizad
os a los 
sistemas 
de 
informaci
ón 

Referente al 
acceso a las 
bases de datos 
no autorizados de 
los diferentes 
aplicativos de 
sistemas de 
información 
utilizados por 
parte de la 
entidad y de 
computadores 
que manejen 
información 
confidencial de la 
misma. 

SI 

P
oc

o 
pr

ob
ab

le
 

2 

M
a

yo
r 

4 8 24 

A
L

T
O

 

Como 
parte de 
las 
políticas de 
seguridad 
de la 
informació
n 
aprobadas 
por la 
dirección 
administrat
iva y 
financiera, 
la entidad 
cuenta con 
una 
política de 
bloqueo de 
sesión de 
los equipos 
cada 5 
minutos de 
inactivad. 
Lo anterior 
con el fin 
de evitar 
accesos no 
autorizado
s a los 
sistemas 
cuando el 
funcionario 
responsabl
e del 
equipo no 
se 
encuentre 
en el sitio 
de trabajo. 
Por otra 
parte, y 
con el fin 
de evitar 
acceso no 
autorizado 
a los 
sistemas 
de 
informació
n por parte 

P
oc

o 
pr

ob
ab

le
 

2 

M
e

no
r 

2 4 22 

B
A

JO
 

Actualizar 
bases de 
datos de 

antivirus y 
firewall. 

Además de 
mantener 

actualizadas 
las políticas 
de seguridad 

de la 
información, 

estar en 
constante 

vigilancia de 
las posibles 

puertas 
digitales y/o 

físico de 
acceso a la 
red de datos 

de 
FOMVIVIEDA 

Ejecutar los protocolos 
de seguridad de la 
información y las 

acciones contingentes 
establecidas en el DRP 

de la entidad 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Reportes de 
firewall y antivirus 

A
bi

e
rt

o 
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de 
personas 
tanto 
internas 
como 
externan a 
la entidad 
cuenta con 
un sistema 
de 
antivirus 
licenciado 
que 
brindan 
seguridad 
a la hora 
de 
bloquear 
intentos de 
ataques o 
accesos a 
sistemas 
de 
informació
n de la 
entidad. 
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Equivoca
ciones 
humanas 

Nace del 
desconocimiento, 
descuido, o mal 
uso de un 
sistema de 
información o 
aplicativo de la 
entidad. 

SI 

P
os

ib
le

 

3 

M
o

de
ra

do
 

3 9 33 

A
L

T
O

 

Se deben 
brindar 
capacitacio
nes 
continuas 
a los 
funcionario
s de la 
entidad, 
sobre el 
manejo de 
los 
aplicativos 
de la 
entidad, 
además de 
eso, se 
deben 
generar 
copias de 
seguridad 
quincenale
s de los 
funcionario
s 
contratista
s y de los 
aplicativos 
mensualm
ente. 

R
ar

o
 

1 

M
en

or
 

2 2 12 

B
A

JO
 

Capacitacion
es por parte 
del Área de 
Sistemas y 
copias de 

seguridad de 
contratistas y 
de las bases 
de datos de 

los 
aplicativos de 

la entidad 

Si el daño es grande, 
se puede respaldar la 
información con las 
copias de seguridad 

realizadas por parte del 
ingeniero de Sistemas, 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Anomalía 
presentada al 

área de Sistemas A
bi

e
rt

o 
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Activos 
de la 
informaci
ón 
desactual
izados 

La no 
actualización de 
los activos de la 
información por 
parte de la 
Dirección 
Administrativa y 
Financiera, 
puede llegar a 
generar un riesgo 
inherente a la 
perdida de la 
información y/o 
desconocimiento 
de lo que se 
encuentra 
instalado en cada 
equipo de la 
entidad. 

SI 

R
ar

o
 

1 

M
o

de
ra

do
 

3 3 13 

M
O

D
E

R
A

D
O

 

Se deben 
de tener 
actualizado
s los 
activos de 
la 
informació
n para su 
correspond
iente 
actualizaci
ón 
anual.Igual
mente, 
tener un 
levantamie
nto de la 
informació
n de los 
equipos de 
la entidad, 
su 
licenciamie
nto y sus 
característi
cas de 
hardware. 

R
ar

o
 

1 

M
e

no
r 

2 2 12 

B
A

JO
 

Generar un 
inventario 
anual de 

cada uno de 
los activos de 
información 

con sus 
respectivas 

característica
s técnicas. 

1, De acuerdo a los 
resultados del 

inventario anual 
generar un documento 

de necesidad 
tecnológica ante la 

dirección administrativa 
y financiera. 2. Tener 

en cuenta cada una de 
las necesidades 
halladas en el 

inventario para el 
momento de crear el 

PETI del año posterior 
a la generación del 

inventario. 

Dirección 
Administrativa y 
Financiera de 

FOMVIVIENDA
, Contratista de 

Apoyo de la 
gestión 

Administrativa 
como ingeniero 
de Sistemas. 

Posible deterioro 
y/o obsolescencia 

de equipos 
tecnológicos en 
los centros de 

trabajo de cada 
uno de los 

funcionarios de 
FOMVIVIENDA 

A
bi

e
rt

o 
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Equipos 
de red 
(switch y 
WiFi) 
conectad
os a 
puntos de 
red a la 
vista de 
funcionari
os y de 
fácil 
acceso, 
así como 
no 
autorizad
os. 

Riesgo asociado 
a equipos de red 
identificados en 
cada una de las 
áreas de la 
entidad, los 
cuales tienen 
acceso cualquier 
funcionario o 
persona ajena a 
la entidad, 
pudiéndose 
conectar a 
internet, asi como 
equipos no 
autorizados 
previamente a la 
red WiFi de 
Fomvivienda. 

SI 

P
os

ib
le

 

3 

M
o

de
ra

do
 

3 9 33 

A
L

T
O

 

Periódicam
ente se 
revisan 
equipos no 
autorizado
s 
conectado 
a la red de 
Fomvivien
da tanto en 
la red LAN 
o WLAN. 

R
ar

o
 

1 

M
e

no
r 

2 2 12 

B
A

JO
 

Tener una 
revisión 

constante 
desde le 

router 
principal de 
FOMVIVIEN

DA que 
equipos no 
autorizados 

están 
conectados 
en la red de 
la entidad. 

1. Inspeccionar en la 
configuración de la red 
de FOMVIVIENDA los 
equipos conectados. 2 
estar pendiente de los 
equipos físicos que se 
conectan a algún punto 

de la red interna de 
FOMVIVIENDA. 

Contratista de 
Apoyo de la 

gestión 
Administrativa 

como ingeniero 
de Sistemas. 

Reportes 
generados tras 

auditoria de 
equipos 

conectados a la 
red de datos de 
FOMVIVIENDA 
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7. TERMINOLOGIA 

 
Administración del riesgo: Conjunto de elementos de control que al interrelacionarse 
brindan a la entidad la capacidad para emprender las acciones necesarias que le 
permitan el manejo de los eventos que puedan afectar negativamente el logro de los 
objetivos institucionales y protegerla de los efectos ocasionados por su ocurrencia. 
 
Activo de Información: En relación con la seguridad de la información, se refiere a 
cualquier información o elemento de valor para los procesos de la Organización. 
 
Análisis de riesgos: Es un método sistemático de recopilación, evaluación, registro y 
difusión de información necesaria para formular recomendaciones orientadas a la 
adopción de una posición o medidas en respuesta a un peligro determinado. 
 
Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. 
(ISO/IEC 27000) 
 
Confidencialidad: Propiedad de la información de no ponerse a disposición o ser 
revelada a individuos, entidades o procesos no autorizados. 
 
Consecuencia: Resultado de un evento que afecta los objetivos. 
 
Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un 
riesgo se evaluada. 
 
Control: Medida que modifica el riesgo. Las políticas, los procedimientos, las prácticas 
y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la 
información por debajo del nivel de riesgo asumido. 
 
Declaración de aplicabilidad: Documento que enumera los controles aplicados por el 
Sistema de Gestión de Seguridad de la Información – SGSI, de la organización tras el 
resultado de los procesos de evaluación y tratamiento de riesgos y su justificación, así 
como la justificación de las exclusiones de controles del anexo A de ISO 27001. 
 
Disponibilidad: Propiedad de la información de estar accesible y utilizable cuando 
lo requiera una entidad autorizada. 
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Evaluación de riesgos: Proceso de comparación de los resultados del análisis del 
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos 
son aceptables o tolerables. 
 
Evento: Un incidente o situación, que ocurre en un lugar particular durante un intervalo 
de tiempo específico. 
 
Estimación del riesgo: Proceso para asignar valores a la probabilidad y las 
consecuencias de un riesgo. 
 
Evitación del riesgo: Decisión de no involucrarse en una situación de riesgo o tomar 
acción para retirarse de dicha situación. 
 
Factores de Riesgo: Situaciones, manifestaciones o características medibles u 
observables asociadas a un proceso que generan la presencia de riesgo o tienden a 
aumentar la exposición, pueden ser internos o externos a la entidad. 
 
Gestión del riesgo: Actividades coordinadas para dirigir y controlar una organización 
con respecto al riesgo, se compone de la evaluación y el tratamiento de riesgos. 
 
Identificación del riesgo: Proceso para encontrar, enumerar y caracterizar los 
elementos de riesgo. 
 
Incidente de seguridad de la información: Evento único o serie de eventos de 
seguridad de la información inesperados o no deseados que poseen una probabilidad 
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la 
información (Confidencialidad, Integridad y Disponibilidad). 
 
Integridad: Propiedad de la información relativa a su exactitud y completitud. 
 
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados. 
 
Nivel de riesgo: Magnitud de un riesgo o de una combinación de riesgos, expresada 
en términos de la combinación de las consecuencias y su posibilidad. 
 
Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada 
zona de riesgo según la calificación cualitativa de la probabilidad de ocurrencia y del 
impacto de un riesgo. 
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Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o 
redefinir los riesgos de seguridad de la información en cada uno de los procesos, 
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o las 
diferentes auditorías de los sistemas integrados de gestión. 
 
Plan de tratamiento de riesgos: Documento que define las acciones para gestionar 
los riesgos inaceptables en el marco de la seguridad de la información e implantar los 
controles necesarios para proteger la misma. 
 
Parte interesada (Stakeholder): Persona u organización que puede afectar a, ser 
afectada por, o percibirse a sí misma como afectada por una decisión o actividad. 
 
Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la 
autoridad para gestionar un riesgo. 
 
Proceso: Conjunto de actividades interrelacionadas que apuntan a un objetivo o que 
interactúan para transformar una entrada en salida.  
 
Riesgo en la seguridad de la información: Posibilidad de que una amenaza concreta 
pueda explotar una vulnerabilidad para causar una pérdida o daño en un activo de 
información. Suele considerarse como una combinación de la probabilidad de un evento 
y sus consecuencias. 
 
Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el 
efecto de los controles. 
 
Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel 
resultante del riesgo después de aplicar los controles. 
 
Reducción del riesgo: Acciones que se toman para disminuir la probabilidad las 
consecuencias negativas, o ambas, asociadas con un riesgo. 
 
Retención del riesgo: Aceptación de la pérdida o ganancia proveniente de un riesgo 
particular. 
 
Seguridad de la información: Preservación de la confidencialidad, integridad y 
disponibilidad de la información. 
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Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan 
de acción, indicadores y metas de riesgo y se valida la aplicación de los controles de 
seguridad de la información sobre cada uno de los procesos. 
 
Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 
2011). 
 
Valoración del Riesgo: Proceso global de identificación del riesgo, análisis del riesgo y 
evaluación de los riesgos. 
 
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 
o más amenazas. 
 
 
 
 
 
 
 
 
 
 
 
 

 

 


