FOMVIVIEN

Ermpresa de Fomento
de Vivienda de Arwaenia

RESOLUCION NUMERO 014 DE 2025
(27 DE ENERO DE 2025)

“POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS
DE LA INFORMACION DE LA EMPRESA DE FOMENTO DE VIVIENDA DE ARMENIA
"FOMVIVIENDA” ¥ SE REGULA SU FUNCIONAMIENTO

El Gerente General de la Empresa de Fomento de Vivienda de Armenia
"FOMVIVIENDA", en uso de sus facultades legales y reglamentarias, en especial las
que le confiere el articulo 29 del Acuerdo de Junta No. 004 del 01 de abril del 2024, y

CONSIDERANDO:

+ Que en el articulo 15 de la Constitucién Politica consagra el derecho fundamental
de las personas a conservar su intimidad y familiar, al buen nombre y a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre sllos en
bancos de datos y en archivos de las entidades publicas,

* CQuela Ley 1273 de 2009 por medio del cual se modifica el codigo penal, crea un
nuevo bien juridico tutelado denominado “De la Proteccién de la informacién y de
los datos’- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones "TIC", entre otras disposiciones.

* Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccién de datos personales reglamentado por el decreto 1377 de 2013,
incorporo los lineamento necesarios para que los organismos plblicos vy privados
identificaran los roles y la tipologia de datos que son objeto de proteccion
constitucional, asi mismo, dispuso las condiciones las cuales se deben recolectar
los datos personales que posteriormente seran vinculados con la administracion
de una base datos.

e Quelaley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica en las instituciones del Estado.
establecio los procedimientos para el ejercicio y garantias para el registro de
activos de infarmacion.

= Que por medio del Decreto 1078 de 2015, se expidio el Reglamento del Sector
de Tecnologias de la Informacion y de las Comunicaciones en el Articulo
2.2.9.1.2,1 de dicho decreto se instituye los componentes de la Estrategia y es
cuarto componente denominado Seguridad y Privacidad de la Informacién

“Comprende las acciones las acciones transversales en los demas compongntes
cnunciados, tendientes a proteger 13 Informacion ¥ los sistemas de informaclan,

del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.

* Que por medio de CONPES 3854 de 2016 se fijé la plan Nacional de seguridad
digital, para que las entidades del Estado constituyan mecanismos para la
gestion de los riesgos digitales

* Que conforme de la normatividad citada surge la necesidad de adoptar una plan
de seguridad y privacidad de la informacién y proteccién de datos considerando
el papel estratégico de las tecnologias de informacién y comunicaciones — TIC:
ademas de la importancia de mitigar riesgos alrededor de la informacion
mediante la implementacion de planes para el manejo de incidentes, asi como
las herramientas para respaldar las actividades ejecutadas en FOMVIVIENDA,
incentivando la cultura de seguridad de la informacién a los usuarios, previniendo
o solucionando posibles atagues informaticos, virus, robos, uso indebido de
software o perdida de informacidn.
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+« Que el fundamento de un plan de seguridad y privacidad de la informacion vy
proteccion de datos de buscar la gestion del conocimiento como base para la
mejora continua de la misma, adaptandola a la normatividad vigente en el sector,
las tendencias tecnolégicas y los cambios de la gestion de procesos y
procedimientos tecnoldgicos en Ia Empresa de Fomento de Vivienda de Armenia

"FOMVIVIENDA".

« Que la Empresa de Fomento de Vivienda de Armenia "FOMVIVIENDA” presenta
la tecnologia como uno de los procesos estratégicos, lo que origina la necesidad
de generar un Plan Estratégico de Tecnologias de la informacion acorde con los
lineamientos y exigencias del Ministerio de las tecnologias de |a Informacion y las
Comunicaciones

« Que la Empresa de Fomento de Vivienda de Armenia” FOMVIVIENDA, propende
por ser una entidad alineada con las nuevas tecnologias y marcos de trabajo de
TL.

En merito de lo antes expuesto:
RESUELVE:

ARTICULO 1°. Objeto. Adoptar el PLAN SEGURIDAD Y PRIVACIDAD DE LA
INEFORMACIOMN, en la Empresa de Fomento de Vivienda de Armenia como norma
fundamental para el desarrollo de proyectos de tecnologia con una gestion eficiente y
optimizacion de los recursos, servicios TIC, y los sistemas de informacion.

ARTICULO 2°. Ambito de Aplicacién: Los planes aplican a los servidores publicos,
contratistas, proveedores y/o terceros usuarios de la informacion impresa, digital y la
soportada sobre las tecnologias de informacién y las comunicaciones de la Empresa de
Fomento de Vivienda de Armenia.

ARTICULO 3° Implementacién. Todas las areas de la Empresa de Fomento de
Vivienda de Armenia deberan implementar los planes adoptados a traves del presente
acto administrativo, conforme a sus responsabilidades y competencias.

ARTICULO 4 Vigencia. La presente Resolucion rige a partir de su publicacion

Dada en Armenia Quindio, a los Veintisiete (27) dias del mes de enero de 2025,

PUBLIQUESE Y CUMPLASE,

HARRISO T%RIA HUERTAS

erente General
Empresa de Fomento de Vivienda de Armenia FOMVIVIENDA

cié: M, Alejandra Atehortua Arias Coniralista -ﬁl--
Hevisd:  Clavdia Lorena Slerra Gomez - Direciora Administrativa y Financie
Archivade en; C.1.; Sere Documental
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EMPRESA DE FOMENTO
DE VIVIENDA DE ARMENIA - FOMVIVIENDA

Responsables:

Ingeniero de Sistemas — Direccién Administrativa y Financiera

Armenia, Enero 2025
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1. INTRODUCCION

La gerencia de la empresa de fomento de vivienda de Armenia — FOMVIVIENDA ha
sefalado una politica y claro apoyo a los temas relacionados con el area de Seguridad
de la informacion, la cual se ve reflejado en el Plan Estratégico de Tecnologias de la
Informacién “PETI”, el cual fue actualizado mediante resolucion 024 del 28 de Enero del
afo 2024 “POR MEDIO DEL CUAL SE ADOPTA EL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION “PETI” DE LA EMPRESA DE FOMENTO DE
VIVIENDA DE ARMENIA “FOMVIVIENDA” Y SE REGULA SU FUNCIONAMIENTO ’,
donde se instauran cada uno de los comprometidos dentro la Politica de “Gobierno
Digital” antes “Gobierno en Linea” y demas instrumentos que reglamentan ésta politica.
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2. OBJETIVO

Establecer el Plan de Tratamiento de Riesgos de Seguridad de Informacién como una
guia metodoldgica alineada a los indicadores de corrupcion plasmados en la matriz de
riesgos de corrupcién y atencién al ciudadano, que permita a los responsables de los
procesos administrativos y tecnolégicos de FOMVIVIENDA gestionar los riesgos que en
materia de seguridad y privacidad de la informaciéon sea necesario sobre los activos de
informacion que hacen parte de la entidad y que sean identificados con una criticidad
alta por sus duenos segun la valoracion dada a su confidencialidad, integridad y su
disponibilidad.
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3. ALCANCE

El tratamiento de riesgos de seguridad de la informacion, teniendo en cuenta su
tratamiento sera aplicado sobre todos los activos de informacion de FOMVIVIENDA
identificados por cada uno de los procesos y que hacen parte del PETI de
FOMVIVIENDA; teniendo como referencia las normas vigentes, las técnicas definida por
la entidad para la gestién del riesgo definida, las politicas y recomendaciones previstas
en la ISO 27001 para su rastreo, monitoreo y estimacion enfocado al acatamiento y
mejoramiento continuo.
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4. MARCO NORMAT

e MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES DE COLOMBIA: Documento se elaboré con la recopilaciéon
de las mejores practicas, nacionales e internacionales, para suministrar
requisitos para el diagndstico, planificacion, implementacion, gestion vy
mejoramiento continuo, del Modelo de Seguridad y Privacidad de la Informacion -
MSPI de la Estrategia de Gobierno en Linea — GEL / Gobierno Digital.

e PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE
COLOMBIA: Establecer las actividades que estan contempladas en el Modelo de
Seguridad y Privacidad de la Informacion, alineadas con la NTC/IEC ISO
27001:2013, la Politica de Seguridad Digital y Continuidad del servicio, en el
Mapa de Procesos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC.

e Ley 1712 de 2014: Ley de Trasparencia y de acceso a la informacién publica
nacional.

e Decreto 1008 del 14 de Junio de 2018: "Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones".
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5. VISION DE LA GESTION DE RIESGO EN LA SEGURIDAD DE LA
INFORMACION

La Empresa de Fomento de Vivienda de Armenia — Fomvivienda afronta la gestion de
los riesgos de informacion, en las que se tienen en cuenta los riesgos tecnoldgicos con
base en la guia de Modelo de Seguridad y Privacidad de la Informacion realizada por el
Ministerio de las tecnologias de la informacion y las comunicaciones de la presidencia
de la republica de Colombia y las recomendaciones de las ISO 31000 y 27005.
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6. ANALISIS DE RIESGOS DE FOMVIVIENDA
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lento _de | minimos [} necesidad | ® refrigeracion | datos. 2. Implementar gestion
HH -_ —_ — At ini T [e]
la  Sala| permitidos, cgbe 8 e de buscar s Q mencionado | un aire acondicionado Admlr_ustrat_wa Calentamiento 5
de aclarar que allise| Sl | o @ 42 5 © . ] : como ingeniero 2
- <] = la = anteriormente | si fuera necesario para . Cuarto de datos rs)
Computo | encuentran  los a implement 8 se sugiere | el cuarto de archivo de Sistemas, <
; 8 , : i
(Data semdores y acion de o generar un | ubicado el piso 3 del D_|r_ecmo_n
center) switchs ; Administrativa y
s un centro ducto un CAM de Armenia. 3. ) .
principales de la . . Financiera.
red interna. los de escape y/o | Realizar copia de
cuales eheran cémputo circulacion de | seguridad de los
que 9 se principal aire ala servidores en el
) con un habitacién | instante.
Itr;(r:r:er:rzrtﬁ?a la Sistema de donde
P Temperatu actualmente

dentro del cuarto.

ra
autorregula
da,
provisto de
un sistema
de aire
acondicion
ado, con
sensores
ambientale
s para el

se encuentra
instalado los
equipos.
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Empr

FOMVIVIENDA
Fonnents
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Planta.

control y
monitoreo
de
temperatur
a.
Riesgo asociado
a la falta de FOMVIVIE
copias de NDA
seguridad de las cuenta con
bases de datos una
de los sistemas politica de
de informacion respaldo Comprobar
con los que dela que las
cuenta la entidad, informacio copias de
Copias también se tiene n de los seguridad si
de en cuenta la falta equipos de % o se realicen Contratista de
) o . .

. de . la entidad, © 3 Q | correctament Apoyo de la Servidores sin °
seguridad | ; lementacion o e O este S o § ey de que se estion respaldo de base =
sistemas | (PO IeT SR | Sl S S 122 Sl2|s 3| 6 |23| [ €Yo N/A gestion P k)
de el 14 = m| respaldo o 3 o tenga la . Admlr)lstratllva de datos por mas 2
informaci de' trazabilidad se ] = g docurpentaa como ingeniero de 3 tres dias
n asi como de falta periédicam | o on de Sistemas

de implementos ente en correspondie
tecnolégicos para discos nte para
dicha tarea, duros llevar la
dichas copias se externos trazabilidad
realizan que se

quincenalmente encuentran

para contratistas en el area

y semestral para de

personal de sistemas.
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Falta de
Actualiza
cion de la
infraestru
ctura
tecnoldgi
ca

Se refiere a la
falta de
adquisicién  y/o
actualizacion de
equipos que se
van quedando
obsoletos por su
tiempo de uso,
asi como la

debida
actualizacion de
el cableado

pertinente de la
red de ethernet

SI

Poco probable

Moderado

23

MODERADO

FOMVIVIE
NDA
cuenta con
un plan de
anual de
aquisicion,
dentro del
cual del
cual se
tiene
proyecta la
adquisicion
de equipos
ylo
dispositivo
s que
ayuden a
actualizar
la
infraestruct
ura
tecnolégica
dela
misma.

Raro

Menor

12

Empr

BAJO
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FOMVIVIENDA
Fomento

Confirmar
que dentro
del plan de
compras
anual, se
indique la
adquisicion
de equipos
informativos
asi como de
buscar en la
transicion a
los protocolos
de IPV4 a
IPV6

Incluir dentro del
presupuesto de

FOMVIVIENDA un item
que destine recursos
para la actualizacién de
equipos informaticos y
actualizacion de la red.

Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas,
Direccion
Administrativa y
Financiera.

Presupuesto
insuficiente para
actualizaciones

tecnoldgicas

Abierto




"GESTIONAMOS®

™ CALIDAD DE VIDA
rownieon I/ IIIIEN ARMENIA

Empres

. Dentro de
Este riesgo los
puede ocurrir a procesos
causa del posible de
atraso en la contratacio
contratacion, n que tiene
ejecucion o] FOMVIVIE )
trasgresion del de NDA. con Monltgrear a
los contratos de los ’ traves g °
izacid actas de
aCtlé?;!'ZaCf'fJn, proveedore supervision
monl I??rtr:':ic;%to s de y/o informes L
ante ! ° sistemas ° periédicos 1. Terminacion
Incumpli gue ;se asumeln % o 8 de % que anticipada del contrato. _ . Informe de
miento de | SUraMe a el B é informacié S 5 [e) roveedores 2. Busqueda de nuevos Dllrgccm.n actividades
los vigencia, si| g 2 |33|6 [23|Fnse 502 & 2 4 | 22 < ‘():ie sistemas | Proveedores de Administrativa y mensual
contratist | contratos como o B 0| cuenta 3 = o o servicios. 3. Financiera. incompleto
as licenciamiento de 3 = g clausulas | © informacion v | Contratacion del nuevo
antivirus, o de | | M proveedor
outsorcing de . el personal si
) cumplimien estén
glr']c?\::zg:eﬁ’ de toy . cumpliendo
int t responsabi CON SUS
internet, lidad que trat
proveedor de ayudan a contratos
linea telefonica, mitigar el
Sistema de riesgo
software inherente
contable, Intranet al
y Pagina virtual, incumplimi
etc. ento.

Abierto
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Retrasos
en
Procesos
Administr
ativos

Implementar los
procesos
tecnoldgicos
relacionados con
la ejecuciéon de
los contratos,
involucrando el
correcto

desarrollo de
tramites
administrativos,
llegando a
retrasar por

exigencias en el
cumplimiento de
requisitos.

SI

Poco probable

Menor

22

BAJO

FOMVIVIE
NDA busca
el
resguardo
de la
seguridad
dla
informacié
n, por tal
motivo se
intenta
contar
como
primer
lugar con
todas las
politicas
necesarias
personal
capacitado
en el area
de
Sistemas.

Poco probable

Menor

22

Empr

BAJO
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FOMVIVIENDA
Fonnents

Verificar y dar
prioridad a
los procesos
de
contratacion
involucrados
en esta tarea
dentro de
FOMVIVIEN
DA.

Indagar las posibles
causas de la no
contratacion y
adquisicion de
herramientas TIC y
proveedores de
sistemas de
informacion.

Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas,
Direccién
Administrativa y
Financiera.

No continuidad
de los procesos
de contratacion

Abierto
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Procesos
de
capacitac
ion
constante
del
personal
TI

Tener en cuenta
la actualizacion y
capacitacion  de
los conocimientos
en sistemas de
informacion  del

ingeniero
contratista del
Area de

Sistemas, pero
tambien tener en
cuenta las
distintas
capacitaciones a
contratistas en
general de
FOMVIVIENDA
sobre el area TIC

SI

Poco probable

Moderado

23

MODERADO

El
profesional
contratado
para el
area de
Sistemas
debe estar
debidamen
te
actualizado

y
contextuali
zado con
cada uno
de los
sistemas
de
informacié
n que tiene
la empresa
FOMVIVIE
NDA para
dar un
soporte
primario en
caso de
incovenient
es.
Paralelame
nte dicho
personal
debe
capacitar
periodicam
ente a los
funcionario
s de las
otras areas
dela
empresa
en temas
de las
tecnologias

informacio
ny las
comunicaci
oens

Raro

Menor

12

Empresa

BAJO
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FOMVIVIENDA
Fomento

Capacitacion
constanteme
nte al
personal TIC
y contratistas
en general de
FOMVIVIEN
DA en el area
TIC.

El gobierno nacional a
través de la estrategia
de gobierno digital, de
Min TIC motiva a las
entidades de todo el
pais a mejorar
procesos y realizar
capacitacion en
nuestras politicas de
orden nacional.

Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas.

N/A

Abierto
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Accesos
no
autorizad
os alos
sistemas
de
informaci
on

Referente al
acceso a las
bases de datos
no autorizados de
los diferentes
aplicativos de

sistemas de
informacion
utilizados por

parte de la
entidad y de
computadores
que manejen
informacion
confidencial de la
misma.

SI

Poco probable

Mayor

24
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FOMVIVIENDA

Como
parte  de
las
politicas de
seguridad
de la
informacio
n
aprobadas
por la
direccion
administrat
iva y
financiera,
la entidad
cuenta con
una
politica de
bloqueo de
sesion de
los equipos
cada 5
minutos de
inactivad.
Lo anterior
con el fin
de evitar
accesos no
autorizado
s a los
sistemas
cuando el
funcionario
responsabl
e del
equipo no
se
encuentre
en el sitio
de trabajo.
Por  otra
parte, y
con el fin
de evitar
acceso no
autorizado
a los
sistemas
de
informacio
n por parte

Actualizar
bases de
datos de
antivirus y
firewall.
Ademas de
mantener
actualizadas
las politicas
de seguridad
dela
informacion,
estar en
constante
vigilancia de
las posibles
puertas
digitales y/o
fisico de
acceso a la
red de datos
de
FOMVIVIEDA

Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas.

Ejecutar los protocolos
de seguridad de la
informacion y las
acciones contingentes
establecidas en el DRP
de la entidad

22

Poco probable
N
Menor
N
N

Reportes de
firewall y antivirus

Abierto
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de
personas
tanto
internas
como
externan a
la entidad
cuenta con
un sistema
de
antivirus
licenciado
que
brindan
seguridad
a la hora
de
bloquear
intentos de
ataques o
accesos a
sistemas
de
informacié
n de Ila
entidad.
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Empresa
ds Viviend
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Equivoca
ciones
humanas

Nace del
desconocimiento,
descuido, o mal
uso de un
sistema de
informacion o]
aplicativo de la
entidad.

SI

Posible

Moderado

33

Se deben
brindar
capacitacio
nes
continuas
a los
funcionario
s de la
entidad,
sobre el
manejo de
los
aplicativos
de la
entidad,
ademas de
eso, se
deben
generar
copias de
seguridad
quincenale
s de los
funcionario
s
contratista
s y de los
aplicativos
mensualm
ente.

Raro

Menor

"GESTIONAMOS
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FOMVIVIENDA

Capacitacion
es por parte
del Area de
Sistemas y

copias de
seguridad de

contratistas y
de las bases
de datos de

los
aplicativos de
la entidad

Si el dafio es grande,
se puede respaldar la
informacion con las
copias de seguridad
realizadas por parte del
ingeniero de Sistemas,

Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas.

Anomalia
presentada al
area de Sistemas

Abierto




Nit: 800.246.890-7

Activos
de la
informaci
6n
desactual
izados

La no
actualizacion de
los activos de la
informaciéon  por
parte de la

Direccion
Administrativa y
Financiera,
puede llegar a

generar un riesgo
inherente a la
perdida de la
informacion  y/o
desconocimiento
de lo que se
encuentra

instalado en cada
equipo de la
entidad.

SI

Raro

Moderado

13

MODERADO

Se deben
de tener
actualizado
s los
activos de
la
informacio
n para su
correspond
iente
actualizaci
on
anual.lgual
mente,
tener un
levantamie
nto de la
informacié
n de los
equipos de
la entidad,
su
licenciamie
nto y sus
caracteristi
cas de
hardware.

Raro

Menor

12

Empr

BAJO
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FOMVIVIENDA
Fomento

Generar un
inventario
anual de

cada uno de

los activos de
informacion
con sus
respectivas
caracteristica
s técnicas.

1, De acuerdo a los
resultados del
inventario anual
generar un documento
de necesidad
tecnoldgica ante la
direccién administrativa
y financiera. 2. Tener
en cuenta cada una de
las necesidades
halladas en el
inventario para el
momento de crear el
PETI del afio posterior
a la generacion del
inventario.

Direccion
Administrativa y
Financiera de
FOMVIVIENDA
, Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas.

Posible deterioro
y/o obsolescencia
de equipos
tecnoldgicos en
los centros de
trabajo de cada
uno de los
funcionarios de
FOMVIVIENDA

Abierto
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Equipos
de red
(switch y
WiFi)
conectad
os a
puntos de
red a la
vista de
funcionari
os y de
facil
acceso,
asi como
no
autorizad
0s.

Riesgo asociado
a equipos de red
identificados  en
cada una de las
areas de la
entidad, los
cuales tienen
acceso cualquier
funcionario o]
persona ajena a
la entidad,
pudiéndose
conectar a
internet, asi como
equipos no
autorizados
previamente a la
red WiFi de
Fomvivienda.

SI

Posible

Moderado

33

Periédicam
ente se
revisan
equipos no
autorizado
s
conectado
a la red de
Fomvivien
da tanto en
la red LAN
o WLAN.

Raro

Menor

FOMVIVIENDA

Tener una
revision
constante
desde le
router
principal de
FOMVIVIEN
DA que
equipos no
autorizados
estan
conectados
en lared de
la entidad.

GESTIONAMOS
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1. Inspeccionar en la
configuracion de la red
de FOMVIVIENDA los
equipos conectados. 2
estar pendiente de los
equipos fisicos que se
conectan a algun punto

de la red interna de

FOMVIVIENDA.

Contratista de
Apoyo de la
gestion
Administrativa
como ingeniero
de Sistemas.

Reportes
generados tras
auditoria de
equipos
conectados a la
red de datos de
FOMVIVIENDA




7. TERMINOLOGIA

Administracion del riesgo: Conjunto de elementos de control que al interrelacionarse
brindan a la entidad la capacidad para emprender las acciones necesarias que le
permitan el manejo de los eventos que puedan afectar negativamente el logro de los
objetivos institucionales y protegerla de los efectos ocasionados por su ocurrencia.

Activo de Informacién: En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento de valor para los procesos de la Organizacion.

Analisis de riesgos: Es un método sistematico de recopilacién, evaluacion, registro y
difusion de informacién necesaria para formular recomendaciones orientadas a la
adopcion de una posicion o medidas en respuesta a un peligro determinado.

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000)

Confidencialidad: Propiedad de la informacion de no ponerse a disposiciéon o ser
revelada a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un
riesgo se evaluada.

Control: Medida que modifica el riesgo. Las politicas, los procedimientos, las practicas
y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido.

Declaraciéon de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informaciéon — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacion de las exclusiones de controles del anexo A de ISO 27001.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando
lo requiera una entidad autorizada.
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Evaluaciéon de riesgos: Proceso de comparacio
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo
de tiempo especifico.

Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Evitacion del riesgo: Decisidon de no involucrarse en una situacion de riesgo o tomar
accion para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o tienden a
aumentar la exposicion, pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo, se compone de la evaluacién y el tratamiento de riesgos.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Incidente de seguridad de la informacién: Evento unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion (Confidencialidad, Integridad y Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada
en términos de la combinacién de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada
zona de riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del
impacto de un riesgo.
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Monitoreo: Mesa de trabajo anual, la cual tiene
redefinir los riesgos de seguridad de la informacion en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o las
diferentes auditorias de los sistemas integrados de gestion.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos inaceptables en el marco de la seguridad de la informacion e implantar los
controles necesarios para proteger la misma.

Parte interesada (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por, o percibirse a si misma como afectada por una decisién o actividad.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas que apuntan a un objetivo o que
interactuan para transformar una entrada en salida.

Riesgo en la seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y Sus consecuencias.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, o ambas, asociadas con un riesgo.

Retencién del riesgo: Aceptacion de la pérdida o ganancia proveniente de un riesgo
particular.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion.
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Seguimiento: Mesa de trabajo semestral, en el ¢
de accion, indicadores y metas de riesgo y se valida la aplicacion de los controles de
seguridad de la informacion sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional,
2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion de los riesgos.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas.



